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         Примечание переводчика:  Выше содержание даётся в том виде, в каком оно было в 

первоначальном тексте. Главы, успевшие устареть или актуальные лишь для условий 

Великобритании, на русский язык не переводились. Книга, безусловно, рассчитана на 

Западную Европу, и поэтому часть даваемых в ней советов не годится для реалий стран 

бывшего СССР. В сносках я старался внести уточнения и дополнения, адаптированные к 

нашей более суровой действительности. 

         Теперь немного о терминологии, использовавшейся в содержании, и о том, что к 

чему. В первом разделе даётся общая теоретическая база, то есть то, без чего дальше 

будет сложно. Второй и третий разделы я бы отнёс к правильному выстраиванию 

отношений внутри организаций и неформальных коллективов, неважно, долгосрочных ли 

или собравшихся только ради проведения ограниченной по времени кампании протеста. 

Под словом «акция» в четвёртом разделе понимается прямое действие, совершённое 

небольшой группой лиц, а также всё схожее: нанесение граффити, вывешивание баннеров 

и так далее. В России акциями часто называют любые митингообразные мероприятия – 

вот про них, как раз, написано уже в пятом разделе. Правда, для коротких уличных 

выступлений (несанкционированные шествия, перекрытия дорог, …) советы из четвёртой 

темы тоже пригодятся. Далее, шестой раздел: о том, что посильно делать в ежедневной 

жизни, чтобы спецслужбам и полиции стало сложнее получать информацию о вас. Главы, 

посвящённые слежке, кстати, тоже содержат некоторые рекомендации, выполнять 

которые надлежит всегда, иначе они потеряют свою эффективность. Значит же заглавие 

седьмого раздела не что иное как наблюдение, осуществляемое людьми, грубо говоря, 

ходящими за вами по пятам. Про иные виды наблюдения и получения информации 

рассказывается там, где это уместно в зависимости от контекста. С остальными пунктами 

содержания терминологических неясностей, вроде бы, быть не должно.  

         От себя замечу, что перевод выполнен мной не блестяще. Впрочем, исходный текст 

сам по себе содержит немало сбоев в структуре изложения, часть из которых я сгладил. 
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1. Вступление 

 

         Перед вами введение в вопросы активистской безопасности
1
. Мы надеемся, что здесь 

вы найдётё необходимую информацию по проведению акций или кампаний протеста в 

условиях давления со стороны государств и больших корпораций.  

 

         Авторы являются активистами, практиковавшими прямое действие и иные 

протестные методики на протяжении долгих лет. В ту пору они сталкивались с 

государством и прочими противниками на самых разных уровнях и выжили, чтобы 

рассказать о том, через что прошли. Данная книга – обобщение их опыта, и, возможно, 

она позволит избежать ошибок, которые ранее уже совершались кем-либо по 

неопытности.  

 

         Значительная часть представленных материалов – это также выводы, основанные на 

здравом смысле. Многие моменты могут показаться достаточно очевидными. К тому же, 

не все они непременно понадобятся, однако лучше заранее быть готовым к любой 

ситуации, которая может возникнуть или оказаться востребованной. Местами, мы 

повторяем многократно сказанное ранее, поскольку каждая глава предполагается 

пригодной для самостоятельного прочтения, хотя мы и призываем прочесть их все: не 

менее важной, чем информация, непосредственно относящаяся к акциям протеста, 

является общая подготовка.    

 

         Подход, который мы рекомендуем, таков – сначала понять, какие угрозы уже 

нависли над вами и затем немедленно прочитать про них. Если вы никогда не занимались 

некоторыми видами деятельности, то можете и не волноваться из-за проблем, связанных 

исключительно с теми активностями. Лучше сосредоточиться на том, чем вы 

действительно занимаетесь, чем пытаться поспеть везде и сразу. 

 

         Если вы знаете еще что-нибудь, что могло бы пригодиться, или же обнаружили 

ошибки, то дайте нам знать: handbook@activistsecurity.org (писать по-английски – перев.). 

Мы могли бы учесть ваши замечания в следующей версии книги. Это очень важно, так как 

из-за недостоверных данных способно появиться чувство ложной защищённости, 

приводящее к тому, что участники акций, скорее всего, окажутся скомпрометированы.  

 

1.1 Почему так важна безопасность? 

 

         Безопасность важна, так как мы живём в мире, где любое нарушение статуса кво с 

целью изменения реальности к лучшему непременно наталкивается на противодействие. 

Правительства, органы правового принуждения и корпорации заинтересованы в 

криминализации, разрушении и подавлении активистских групп вне зависимости от их 

направленности. Культура безопасности нужна для обеспечения продолжительного 

успеха наших действий. Мы также нуждаемся в базисе, позволившем бы надстроить на 

нём неприкосновенность личной жизни и надёжную анонимность, защищающую от 

непредвиденных вторжений. 

 

         У некоторых возникает соблазн заявить, что никто не должен ничего скрывать, а 

свои убеждения необходимо декларировать открыто и твёрдо стоять на них. Однако мы 

                                                 
1
 В оригинале употреблено слово «security», которое также имеет значения «защита» и «охрана». Как 

правило, в этой книге под словом «безопасность» подразумевается собирательный термин для всего, что 

позволяет действовать, избегая санкций со стороны чиновников, спецслужб и магнатов (прим. переводчика). 
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живем там, где демократия извращается ежедневно и люди легко делают с ней всё, что 

угодно, основываясь на собственной силе. Пока правительства и поддерживающие их 

структуры наводнены коррупцией внутри своих потайных коридоров, нам необходимо 

брать на самих себя ответственность за собственную защиту. 

 

         Угрозы исходят не только от государства. Возможны ситуации, когда СМИ ставят на 

свои внутренние повестки дня атаки на кампании протеста. Иногда и частные сыщики 

могут быть опасны для нас. Оба этих дополнительных фактора полезно иметь в виду, 

дабы ваши сообщения и не просочились бы туда, где будут искажены, и просто не были 

бы перехвачены или уничтожены. 

 

1.2 Что такое безопасность? 

      

         Каждый имеет своё мнение на этот счёт, и, на самом деле, безопасность – это 

индивидуальная тема, понимаемая по-разному разными людьми. У всех различные нужды 

и цели, а поэтому нет такого решения, которое бы подошло всем. То, что работает в одной 

ситуации, может не работать в другой. Но, тем не менее, существует определённый набор 

фундаментальных правил, верных всегда и везде. 

 

         Безопасность – это процесс (а не результат – перев.), осуществление которого 

позволяет защититься на любой стадии события, в которое вы вовлечены, а также до и 

после него. Таким образом, безопасность способствует благоприятному проведению 

акций и помогает минимизировать гипотетически возможные неприятные последствия 

для участвовавших.  

 

         Распространённой ошибкой является отождествление тяги к безопасности с 

паранойей. Паранойя часто используется как оправдание для того, чтобы не проводить 

акции, ссылаясь на их опасность или на риск того, что всё пойдёт не так, как 

планировалось – и, как правило, еще сюда добавляют ссылки на всемогущество 

противника. Практика показала нам, что люди, страдающие паранойей, не столько боятся 

чего-либо реального, сколько нервничают из-за всего, что могло бы подвергнуть их даже 

малейшему риску. На самом же деле, совсем немногие из них принимают реальные меры 

по обеспечению собственной безопасности. Их боязнь приводит к тому, что они 

гарантированно обрекают себя на поражение. 

 

         Достижение 100%-ного уровня защиты от ошибок невозможно, однако это не повод 

не проводить вообще никаких мероприятий. Всегда есть некоторый риск, а процесс 

работы над уходом от промахов лишь позволяет минимизировать его до приемлемого. 

Непосредственно же приемлемость определяете для себя вы сами, равно как и вы сами 

решаете, как лучше себя повести в той или иной ситуации. Иногда приходиться надеяться 

единственно на удачу.  

 

         Безопасность – это не одиночная отвлечённая вещь; это и процесс, и состояние 

разума одновременно. Вы не можете достичь нужного уровня безопасности просто по 

собственной прихоти. Чтобы добиться результатов, придётся затратить время и 

приложить усилия; безопасность должна возводиться, подобно зданию. В идеале, она 

даже становится вашей второй натурой, и требуемые действия вы начинаете совершать на 

автомате. Так создаётся настрой разума, благодаря которому удаётся избегать ошибочных 

решений, о которых иначе бы пришлось сожалеть впоследствии. Существуют предметы и 

компьютерные программы, способствующие безопасности, но одного их наличия 

недостаточно: они должны стать частью активно идущего процесса. Например, неважно, 
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что у вас есть аппаратура для сканирования на наличие жучков, если вы не используете её 

регулярно. Точно так же антивирусы не спасут компьютер, если не будут обновляться с 

достаточной периодичностью. 

 

         Уровней безопасности много, но, прежде всего, само стремление к безопасности 

должно быть интегрировано в вашу жизнь / в проводимую протестную кампанию / etc. 

Озабочиваться этим прямо посреди акции или даже после неё в корне неправильно: будет 

слишком поздно. Следовательно, еще на стадии подготовки продумайте развитие событий 

и то, какие угрозы могут возникнуть, чтобы всё необходимое было учтено сразу. Это 

позволит облегчить работу над защитой и снизить риск глупых проколов. 

 

         Очень важно запомнить следующую формулу: 

         Безопасность = Время + Старание 

 

         Обойти этот основополагающий факт не получится; любые меры по безопасности 

окажут влияние на вашу жизнь и, в том числе, на вашу работу. Безопасность требует от 

вас опережающей активности и приложения усилий к этому. Будьте готовы к реализации 

данного правила на практике. А если уж вы решились поддерживать уместный уровень 

конспирации, то забудьте о полумерах. Поиск наиболее легкого пути оставляет бреши в 

ваших планах, что зачастую заканчивается засвечиванием. Ну да, бывает такое, что вы 

слишком устали, чтобы заниматься шифрованием файлов с конфиденциальной 

информацией, но подумайте, что вам дороже: ближайшие полчаса или свобода
2
?  

 

         Наконец, если вы состоите в группе, то вопрос вашей безопасности касается не 

только вас самих, но и любого, с кем вы взаимодействуете. Слабость с вашей стороны 

ослабит и ваших товарищей – помните, что на всех лежит ответственность за вас и на вас 

лежит ответственность за всех. Если вы совершаете ошибку, позволяющую противнику 

заполучить жизненно важную информацию про ваших соратников, то вы, однозначно, 

предаёте их. Осознавать это не очень приятно, однако крайне необходимо понять, что это 

так. 

 

1.3 Начало работы над безопасностью 

 

         Выше мы уже отмечали, что безопасность – это процесс, который должен быть 

встроен с самого начала. Лучший подход – решить, чего вы хотите достичь, составить 

планы и затем выявить те пункты, по которым выше всего вероятность спалиться. Как 

только вы разберётесь с этим, разработайте тактики, позволяющие исключить 

неоправданный риск. 

 

         Простой пример, иллюстрирующий предложенное: если вы пишите анонимное 

письмо, то не следует оставлять отпечатки пальцев на нём, а поэтому культура 

безопасности требует от вас надевать перчатки всякий раз, как только возникает 

возможность прикоснуться к бумаге или к конверту. Вы не станете параноиком от того 

только, что подумаете, будто некто может найти ваши отпечатки, но вы начнёте процесс, 

который облегчит задачу написания письма именно анонимным образом. 

 

         Использование перчаток при написании письма, наверное, неуклюже и нелепо, а еще 

из-за этого замедляются сами действия, однако если не потратить так лишнее время и 

                                                 
2
 Даже если вы занимаетесь сугубо легальными действиями, то это еще ничего не значит. Не исключено, что 

в «светлом будущем» будут работать схемы: «Анархист? – Значит по 282-й!», и опасным будет просто 

придерживаться каких-либо неугодных взглядов (прим. перев.).  
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лишние силы, то потом станет возможным проследить ваше авторство. А это, в 

зависимости от содержания послания, может привести в том числе и к последствиям, 

которые будут заключаться в трате куда большего времени и куда больших сил. 

 

         На практическом уровне для активистов и участников кампаний протеста крайне 

важны большинство ипостасей процесса безопасности. Сюда входит, в частности, 

контроль за потоками информации, относящейся к вам и вашим планам, будь то 

электронные данные, бумажные тексты или иные материальные свидетельства, по 

которым прослеживается ваша связь с акцией. Позже мы обсудим эти аспекты детальнее и 

дадим полезные советы по поводу того, что делать. Когда вы поймёте, откуда сливается 

потенциально предающая вас информация, вы сможете приготовиться к использованию 

специальных техник, позволяющих остановить утёчку или, на худой конец, затруднить её 

осуществление.  

 

Безопасность – это также совокупность действий и методик, 

адаптированных к вашим нуждам и вашей ситуации. 

 

         Всегда держите в уме, что государство и корпорации не настолько могущественны, 

как могло бы показаться (подобная вера намеренно поддерживается ими). Они 

ограничены в бюджете и в людской силе, а то и в способностях к скрытой борьбе. Также 

они слабо понимают, как устроены активистские группы. На том только основании, что 

фасад их организации выглядит устрашающе и оснащён по последнему слову техники, 

еще нельзя делать вывод, что и другие их части такие же. 

 

         Существует много групп, которые сохранили высокий уровень активности вопреки 

интенсивному давлению на них. Это удалось им, так как они встроили безопасность во 

всё, что делают, причём не исключено, что сделали это даже более усердно, чем 

требовалось в реальной ситуации. Отсюда берётся их преимущество, заключающееся в 

том, что врагу сложно проникнуть внутрь их структур, а случайные ошибки, которые 

могут произойти, не приведут к полномасштабному вторжению, возникшему бы в 

противном случае. Их уровень безопасности подходит не каждому; не все сталкиваются с 

подобным противодействием, и если вы не готовы мириться с трудностями, вызванными 

работой над безопасностью, такие меры могут быть совсем не для вас. Лучше подыщите 

более простой уровень, чтобы он был и комфортен лично для вас и чтобы вы, 

поддерживая его, могли свободно действовать, а не тратить кучу ресурсов на обеспечение 

излишней безопасности ценой сокращения количества активной деятельности. 

 

         Хотя лучше переоценить опасность, чем её недооценить, всё же, не впадайте в 

ловушку веры в хитрую ложь, сочинённую противниками. Их распространённым трюком 

является отсылка дезинформации о технологиях и потенциалах, которыми они 

располагают. Действительность же такова, что многие уловки не находят себе места и 

проваливаются, а подтасовочные методики легко обходятся стороной. Другой тактикой 

является роспуск слухов о том, что якобы удалось внедрить лазутчиков и стукачей. 

Учитывайте всё это, когда продумываете вопросы безопасности: некоторые угрозы 

реальны, но далеко не все. В конце концов, более важно, что государства и их 

приспешники используют в ежедневной практике, а не то, чем они теоретически в 

состоянии располагать.     

 

         Очень часто активисты допускают ошибку, полагая, что расследования могут 

вестись лишь с целью поймать совершивших деяния, наказуемые законом. Однако не 

всегда дела обстоят именно так. Люди также попадают в поле зрение служб, 

занимающихся созданием досье об онлайн-активности и о том, кто с кем дружит в Сети. У 
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такого рода служб всё прекрасно отлажено и есть свой интерес: если что-либо случится, 

то всегда найдётся пара-другая идей, кто бы это мог устроить. Информация о работе в 

Интернете важна для создания индивидуальных профилей потенциальных протестующих, 

а те, кто её вообще не скрывают, являются наиболее подходящими мишенями для слежки.   

 

         К счастью для нас, ресурсы противника редко позволяют зайти дальше беглого 

осмотра, если, конечно, не было специального политизированного решения о взятии под 

особый надзор какой-либо конкретной группы. Чем меньше вы высовываете свою голову 

на всеобщее обозрение, тем лучше. Пример, который будет позже рассмотрен детальнее, 

таков: фотографии, отснятые полицией и спецслужбами на демонстрациях. Замечено, что 

на них в кадр попадают не отдельные лица, но группы людей, общающихся между собой 

или приехавших вместе. 

 

         Ошибки случаются даже у опытных активистов. Это закон жизни, тем паче 

усиливающийся, когда речь идёт о проведении мероприятий в стрессовых условиях. 

Поэтому, кстати, не надо заниматься щекотливыми делами, если чересчур устали. Ошибка 

– не извинение для слива. Если ваша безопасность организована правильно, то следует 

терпеть ошибки и действовать, несмотря на них: «слезами горю не поможешь, а чему 

быть, того не миновать». В то же время, здесь не утверждается, что не существует таких 

ошибок, которые могли бы поставить под капитальную угрозу всю затею целиком: просто 

не каждая ошибка принадлежит именно к такой категории и следует осознавать степень 

серьёзности. Если кто-то другой делает ошибку, то сообщите ему об этом, но не 

рассматривайте его как парию – делать это надлежит только в том случае, когда одни и те 

же ошибки совершаются регулярно, а человек не пытается исправиться, несмотря на все 

замечания. 

 

         Периодически пересматривайте вашу безопасность. Что изменилось в вашей жизни, 

в самих мероприятиях и в возможностях и фокусировках противника? Если что-то 

изменилось, то как на это реагировать? Мир слежки постоянно развивается, причём, 

возможно, очень даже быстро. Однако запросто можно остаться самодовольным и 

наивным, считая, что всё это очень весело, а наши враги глупы. Чтобы такого не 

происходило, возвращайтесь к проработке вопросов безопасности ежемесячно и 

убеждайтесь, что всякий раз вы остаётесь на шаг впереди. 

 

         В конце концов, сядьте и основательно продумайте нужды безопасности и то, как 

они повлияют на вашу повседневную жизнь и социальную активность. Даже при наличии 

готовности тратить время и силы на безопасность, без хорошего планирования всё это 

будет «ни о чём». Читателям этой книги предстоит долгий путь, на котором мы поможем 

вам с осуществлением внедрения культуры безопасности, а также с пониманием и 

практическим осмыслением рисков и слабостей. 

 

         Если у вас много свободного времени для подготовки, то безопасность точно 

облегчит вашу акцию или кампанию. Но на этом она не заканчивается. Не забывайте, кто 

вы. Планируйте безопасность, выходя далеко за рамки нужд одной лишь кампании, 

включая туда все аспекты, какие только есть. И не позволяйте безопасности решать за вас, 

что вы делаете и кем вам быть. 
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1.4  Другие тексты по данной теме 

 

         Примечание переводчика: Оригинал содержит ссылки на англоязычные материалы. 

Из русскоязычного же рекомендую обратиться к изданной Анархистским Чёрным 

Крестом «Брошюре по культуре безопасности и противодействию политическим 

репрессиям»:  http://bakunista.nadir.org/downloads/zines/abc_repress_broshura.pdf . Там есть 

некоторые советы, которых нет здесь, а еще в вопросах безопасности как никогда 

осмысленна поговорка «повторенье – мать ученья». Так что прочтите. 
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2.  Проведение кампаний протеста 

 

         Из того обстоятельства, что вы вовлечены в кампанию, нацеленную на разрушение 

статуса кво, вытекает, что вы под угрозой. Речь не идёт лишь о том, как отреагируют 

противники и как они воспримут то, что вы делаете. Безопасность при проведении 

кампаний – это не только вопросы защиты от физических покушений, но и вопросы 

защиты секретных тактик от разглашения информаторами, а также вопросы защиты самой 

сути кампании от клеветы и искажений. 

 

         Когда разрабатываете требуемые меры безопасности, составьте список всех угроз, с 

которыми можете столкнуться: государство, частный сыск, СМИ, идеологические 

оппоненты (например, нацисты и боны – перев.), внешние моменты (например, случайные 

гопники в городе или дикие животные в лесу – перев.). Также рассмотрите всё, что может 

быть сделано против вас. Часто люди обращают внимание только на угрозы от 

политически мотивированных полицейских, но ведь это не единственный риск. И еще 

полезно учесть, что большинство техник, направленных на защиту от определённых 

опасностей, таковы, что они взаимодополняют друг друга. 

 

         Принципиальной угрозой является то, что государство заставляет обычных граждан 

фокусироваться на «уголовной» стороне события, не давая им увидеть прочие аспекты 

проводимой кампании. Другая тактика, используемая против протестующих, - это 

официальный запрет кампании и последующие репрессии. Этой тактике сыграет на руку 

общедоступность информации о внутренних структурах и проблемах движения. Если 

противник составит у себя детальные схемы, кто что делает и кто с кем взаимодействует, 

то ему будет легче как внедрять провокаторов, так и оказывать физическое воздействие. 

Свои ресурсы враги тогда также направят и на то, чтобы скрыть существование 

уязвимостей, которыми они воспользовались. А еще они постараются воздействовать на 

ключевые фигуры внутри движения. В придачу подрыв может основываться на 

предсказании тактик кампании и способствовании невыполнению основной работы, равно 

как и на провоцировании расколов внутри группы. Не исключены и аресты основных 

активистов, воровство/порча используемого снаряжения и запуск контр-кампаний по 

клевете. 

 

         Конечная цель необязательно заключается в том, чтобы вы полностью замолчали, но 

она всегда включает в себя превращение ваших действий в неэффективные.  

  

2.1  Базовые моменты3 

 

         Основы безопасности включают в себя понимание того, откуда может утекать 

конфиденциальная информация. Нужно осознать, где вы позволяете информации о вас 

становиться доступной для публики, СМИ или других активистов – то есть для всех тех, 

кто мог бы использовать её, дабы составить представление о вас. 

 

         Ниже вы найдёте советы о том, что посильно сделать во время кампании, чтобы 

защитить себя. Безопасность включает в себя не только защиту вас, ваших товарищей и 

информации, но еще и защиту репутации проводимого мероприятия. Гораздо сложнее 

                                                 
3
 Под словом «basic» подразумевалось всё то, что соблюдать надлежит всем без исключения. Даже если вы 

состоите в полностью открытой группе, готовой легко идти на контакт с новыми людьми, вам непременно 

следует присмотреться к включённым в эту главу советам. Более того, они специально рассчитаны на 

открытые группы, так как в закрытых многих описанных далее ситуаций практически не может возникнуть 

(прим. перев.). 



 - 13 - 

донести свои послания до масс, если вас уже успели опередить и успешно 

дискредитировали. 

 

         Что касается самой кампании, то обязательно нужно обсудить безопасность на 

специально отведённых для этого встречах и достичь консенсуса по всем пунктам. 

Навязанная сильной рукой лидера безопасность только преумножает халатное отношение, 

так как люди будут недовольны лицом, инициировавшим появление сложных требований, 

и начнут выполнять предписания не до конца. Все участники группы протеста должны 

понимать, что необходимо принимать меры по обеспечению безопасности вне 

зависимости от того, имеют ли они доступ к сведениям о причинах конспирации или нет. 

Откровенная дискуссия поможет поднять важные вопросы и вскрыть недопонимание, а 

еще укрепит коллектив. Люди, чувствующие себя включёнными в процесс, более склонны 

содействовать его осуществлению – и никакие груды формальных требований не помогут 

добиться сравнимых с этим результатов. 

 

         Обеспечьте новым или временным волонтёрам доступ к обсуждениям еще до того, 

как они начнут действовать вместе с вами. При обсуждении безопасности никогда не 

ведите себя, будто вы патрон, шеф или спонсор, - просто объясните людям, что от них 

требуется. Практические примеры того, что делать, как правило, дают должное 

понимание. Покажите, что безопасность вполне способна стать частью усиления 

коллектива и что это не бессмысленный труд, к которому зачем-то принуждают. 

Ключевой момент здесь – кооперация, сотрудничество. 

 

 

         А) Стратегия работы со СМИ. 

 

         А-а) Оптимальнее всего иметь опытного человека, которому было бы поручено 

взаимодействие с медийщиками. Нужно, чтобы он и умел общаться с журналистами, и 

понимал цели и особенности кампании – тогда будут не страшны трюки репортёров, 

целью которых могло бы быть отыскание кого-нибудь не очень осведомлённого, у кого 

можно бы было взять интервью из первых рук, но с нужными СМИ ответами. 

 

         А-б)  Держите наготове псевдонимы. От вас не требуется называть ваши настоящие 

имена. Поэтому нужно как следует подготовиться и сделать так, чтобы вымышленное имя 

само слетало с языка при установлении контакта с журналистами. Если вы спонтанно 

решитесь использовать ложное имя, то рискуете оступиться или случайными заминками 

дать повод для подозрений
4
. Меняйте псевдонимы через уместные для этого промежутки 

времени. Иногда лучше даже относиться к псевдонимам как к презервативам 

(«использовал – выброси»), если таковы ваши цели. В таком случае, если вдруг спросят, 

куда подевался %старый псевдоним%, ответьте, что он ненадолго вышел или даже что он 

покинул кампанию протеста. 

 

         К пресс-релизам нужно подходить таким же путём. Помните о посеве 

дезинформации за счёт ложных имён или мест
5
.  

 

                                                 
4
 Повод для подозрений можно подать и из-за непроработанности вымышленного профиля. Придумайте не 

только имя и фамилию, но и подпись, чтобы ненароком не поставить свою собственную, буквы которой 

покажутся странными для человека с иными инициалами. Не лишне также выдумать ложный номер 

паспорта, похожий на реальный (прим. перев.). 
5
 В реалиях России, Белоруссии и других стран СНГ никто не поверит, что анархисты просто так назвали 

свои фамилии (если, конечно, ваша фамилия не начинается на букву Т и не заканчивается на букву Н или не 

начинается на букву Д и не заканчивается на букву Е). Лучше слать пресс-релизы вообще без фамилий, если 

не планируется участие кого-либо из «корифеев», которые давно свечены-пересвечены (прим. перев). 
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         А-в)  Будьте готовы к неоднозначным вопросам. Ожидайте вопросов с подвохом 

посреди длинного интервью о посторонних вещах. Очень часто такие вопросы относятся к 

закулисному прошлому участников или коллективов прямого действия. Неважно, каким 

«белым и пушистым» вы себя изобразите – журналистам всегда хочется получить более 

смачную информацию. Оставайтесь на чеку и не попадайтесь на удочку, чтобы не сказать 

что-нибудь, о чём потом пожалеете. Помните, что, общаясь с журналистами, вы имеете 

дело с обученными профессионалами.  

 

         А-г)  Никогда не приглашайте представителей прессы к себе домой или в те 

помещения, где у вас проходят собрания,
6
 - в этом нет никакой нужды.  

 

         А-д)  Скептически относитесь к просьбам медийщиков о встречах с другими 

участниками вашей кампании протеста. Особенно это касается просьб о встрече с теми, 

кто причастен к прямому действию. Скажите, что вам сначала нужно 

проконсультироваться с товарищами и что вы не можете ничего обещать. СМИ 

заинтересованы в «жареных новостях», а поэтому опрометчиво верить их заверениям в 

том, что они осветят всё правдиво или что будет занята ваша точка зрения. Не следуйте 

планам журналистов – осуществляйте свои собственные. 

 

         А-е)  СМИ – классический метод засыла информаторов. Если представители прессы 

просят вас о чём-то большем, чем просто интервью, то, как минимум, сначала наведите 

справки о них. Проверьте существование их агентства, его официальную регистрацию, их 

дочерние проекты и узнайте в деталях информацию об их сотрудничестве с другими 

людьми (если возможно, то напрямую от этих других людей). 

                   I. Однажды, к активисту подошли и попросили интервью для фильма 

несколько журналистов, у которых были убедительные журналистские удостоверения. 

Однако вовремя проведённый сбор информации о них показал, что это были правые, 

охотящиеся за анархистами. 

                   II. Бывали и более экстремальные случаи. Некая кинематографическая фирма 

предложила протестующим сняться в документальном фильме про активистов. Активисты 

повели себя уклончиво, но их воодушевила перспектива выхода в свет подобного фильма. 

Один из них согласился поехать в Лондон на Оксфорд-стрит, где, как утверждалось, и 

находится их контора. По указанному адресу была зарегистрирована организация, 

название которой совпало с названием, сказанным журналистами. Обо всём договорились, 

встретившись снаружи у дверей. Сомнения появились только тогда, когда увидели как 

малопрофессионально «оператор» обращается с камерой. Контакт вежливо прервали, и 

съёмки фильма были остановлены. Впоследствии также удалось выяснить, что ни одной 

публикации не вышло из-под пера того «журналиста», с которым ездили встречаться. 

Данной серьёзной ошибки можно бы было избежать, если бы активисты вовремя 

заинтересовались не только адресом центрального офиса, но и более частными деталями. 

Также должно бы было насторожить, что встречу назначили не внутри, а снаружи здания. 

Всё это не значит, что надо подозревать всех без исключения журналистов, но зато это 

значит, что при просьбах о встрече с «передовыми активистами» непременно нужно 

наводить справки. 

 

                                                 
6
 В оригинале, вообще, употреблялось слово «office», означающее «офис», «контора». Лично я, исходя из 

соображений безопасности, советую вам собираться не в помещениях, а на улицах, пустых набережных, 

тротуарах вдоль шумных шоссе и т.д. Изображайте из себя обыкновенных прохожих. Если же людей 

слишком много или есть необходимость что-либо записывать, то тогда можно собраться в лесу, забраться 

подальше от тропинок и прикинуться остановившимися на привал туристами или лыжниками в зависимости 

от времени года. Это, конечно, крайне неудобно (особенно зимой), но безопасность несовместима с 

сибаритизмом (прим. перев.).  
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         Б) Ваш адрес. 
         [В этом разделе содержится сугубо британская специфика – например, 

рассказывается, как получать бумажные письма, не выдавая свой адрес, – прим. перев.]  

 

         В) Ответ на емэйлы, письма и телефонные звонки
7
 

          

         Так же, как и в случае со СМИ, незачем называть свои настоящие имя и фамилию. 

Письма могут намеренно сохраняться, а телефонные звонки намеренно записываться 

теми, с кем вы общаетесь, хотя, теоретически, они и должны бы были предупредить вас.  

 

         В-а)  Когда отвечаете на телефонный звонок из «штаба» лагеря протеста, то не 

представляйтесь, а говорите название всего коллектива, который представляете. 

 

         В-б)  Если вы пишите по публичному адресу, то используйте либо общий аккаунт, 

которым пользуется слишком большое количество людей, так что нельзя понять, кто 

именно из них это сделал, либо же аккаунт с ложным именем
8
.  

 

         В-в)  Создайте поддельную вымышленную персону, от имени которой будете 

регистрировать ящики и звонить другим людям. Очень хорошо, если такие персоны 

станут сменяться каждые несколько месяцев. 

 

         В-г)  Еще лучше, если будут использоваться разные имена для разных функций: 

например, вебмастер сайта один, редактор другой и т.д. Конечно, может быть сложно 

сразу запомнить, как в каком случае вас теперь зовут. Имейте это в виду. 

 

         В-д)  Никогда не называйте имена своих товарищей. 

 

         В-е)  Не указывайте в аккаунтах номера домашних или мобильных телефонов, 

которые можно бы было просмотреть без вашего ведома. Да и вообще, лучше нигде их не 

указывайте. 

 

         Если вам кажется подозрительным тот, кто позвонил, то спросите у него его имя, 

место работы и способы связи с ним. Это помогает справиться с большинством звонящих, 

выдающих себя не за тех, кем они являются
9
. Предлоги, при помощи которых получится 

отвязаться, могут быть такими: 

1. Вы всего лишь секретарь и ничего не знаете. 

2. [и еще куча таких же советов: у кого голова есть, тот сам их придумать сможет] 

 

         Можно также попробовать проверить, верны ли данные, сообщённые о себе 

позвонившим. Если кто-либо представляется сотрудником компании или социальной 

службы (например, водопроводчиком или проверщиком газовых плит), то мало узнать 

лишь то, что там работает человек с названной фамилией, - непременно нужно убедиться 

                                                 
7
 Телефон – это палевно. Если вы не «фрикер» с многолетним стажем, то помните, что из-за звонков по нему 

вы можете быть вычислены. «Отпечаток голоса» - еще одна проблема. От неё могут спасти синтезаторы 

речи, но они заточены под англоязычное произношение и сильно коверкают русские слова (прим. перев.).  
8
 Большинство почтовых серверов сохраняют информацию об IP-адресах, с которых совершались те или 

иные действия с ящиком. И многие компании (в том числе Google) согласились сотрудничать с российскими 

спецслужбами. Взятие ложного имени, в таком случае, поможет лишь от бонов и локальных ментов, но в 

более серьёзных ситуациях оно не спасёт. Среди серверов, которые заявляют, что не сохраняют IP-адреса, 

есть riseup.net (анархистский, там сложно зарегистрироваться) и lavabit.com (аполитичный, регистрация 

свободная) (прим. перев.) 
9
 Глупость какая-то. Правдоподобно лгать умеют почти все (прим. перев.). 
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и в том, что он, действительно, послан к вам, а фирма, им представляемая, не является 

подставной фирмой-однодневкой. 

 

         Схожие советы применимы и при рассмотрении медиа-запросов или телефонных 

звонков от других активистских организаций. В свою очередь, не оскорбляйтесь, если 

кто-то не поверит вам самим, когда вы позвоните ему по телефону, – таков 

фундаментальный принцип культуры безопасности, что наружность вещей обманчива, а 

человека нельзя сразу принимать за того, кем он назвался. Относитесь к этому с 

пониманием. 

 

         В число вопросов, от которых тут же следует становиться настороже, входят все 

вопросы о внутриорганизационных деталях и структуре вашего коллектива. Зачастую 

спрашиваются безобидные мелочи, да еще и скрытые между грудами других вопросов, из-

за которых вы можете и не заметить, что интересуются тем, чем не положено. Социальные 

инженеры используют свои навыки в психологии и правильном ведении беседы, из-за 

чего у вас даже может возникнуть желание помочь им. Еще они могут так задать вопрос, 

что будет казаться, что он про одно, в то время как на самом деле, он про совершенно 

другое. Подробности по теме и иллюстрирующие примеры можно найти в книгах Кевина 

Митника «Искусство обмана» и «Искусство вторжения»
10

.   

 

         Г) Веб-сайты 

 

         Публичные сайты – это своего рода рудник или карьер, откуда выведывающие 

добывают информацию. Система WHOIS («Кто является») позволяет любому узнать, на 

кого зарегистрирован сайт. Поэтому постарайтесь и здесь указывать вымышленные имена.  

 

         Информация с веб-сайтов может быть использована для выстраивания первого 

впечатления о природе и структуре коллектива. Ни в коем случае не упоминайте 

настоящие имена и не описывайте распределение функций между людьми. И заодно 

учтите, что в случае недостатка улик сотрудники органов могут попытаться поискать 

наводки на вашем сайте. Если кто-то их после этого заинтересует, то обвинения будут 

предъявлены вне зависимости от наличия доказательств, которые, если что, всегда можно 

выбить из человека незаконными путями. 

 

         Д) Хранение файлов зашифрованными 
         [Для шифрования текстов используйте GnuPG. Сайт производителя: gnupg.org. 

Дополнительную информацию ищите в Википедии. А вот понятная статья о том, как всем 

этим делом пользоваться: http://jenyay.net/blog/2012/01/04/shifrovanie-s-pomoshhyu-gnupg-

dlya-polzovatelejj/ . Рекомендую устанавливать «срок годности» на ключи, чтобы старые 

сообщения становились недоступными даже для вас самих. Для работы с почтой к 

клиенту Mozilla Thunderbird есть приложение Enigmail, облегчающее интеграцию с 

GnuPG. Что касается IM (Джаббер), то в клиенте Psi интеграция с шифрованием 

предусмотрена изначально. Помимо GnuPG рекомендую TrueCrypt, предназначенный не 

только для текстов. Эти две программы дополняют друг друга. Если же вам кажется, что 

                                                 
10

 Обе они переведены на русский язык. Люди, так сказать, старшего школьного возраста полагают, что из 

этих книжек они научатся выведывать всё, что угодно, а потом обнаруживают лишь сборник 

полудетективных историй и советы для руководителей корпоративных служб безопасности. Из трудов 

Кевина Митника, в первую очередь, вычленить надо следующее. При сообщении информации оценивайте 

не человека, которому её говорите, а саму информацию. Считайте, что всё, что вы скажете, будет 

использовано против вас. И помните, что безвредной информации не бывает. Если противник узнает пару 

ничего не значащих деталей, то ему этого может хватить для того, чтобы сойти за своего при общении с 

кем-то другим, от кого он узнает еще сколько-то деталей. И так постепенно он выстроит себе путь до цели, 

которая его интересует (прим. перев.).  
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здесь я перечислил много непонятных слов, то не пугайтесь. Все пояснения можно легко 

найти в Интернете. Мне же их здесь приводить не хочется, так как это неблагодарная 

работа: через пару лет значительная их часть непременно устареет.- перев.] 

 

         Е) Это надо знать
11

 

 

         Иногда надлежит руководствоваться таким принципом: проведение встреч, на 

которых всесторонне и полностью определяется всеобщая стратегия, - это, конечно же, 

хорошо, но когда дело доходит до реализации тактик, соответствующих выбранной 

стратегии, то лучше всего работать над обсуждением базиса, то есть немногих, но важных 

основ. Особенно актуально это в случае принятия повышенных мер по скрытности или в 

случае регулярных коварных выходок со стороны противника. В качестве практического 

совета мы вам сообщаем, что чем более незаметно вы хотите осуществлять ваши 

действия, тем меньше деталей надо обсуждать и тем больше делать упор на обсуждении 

только ключевых моментов. Ключевыми же являются те моменты, без знания которых 

вообще не получится действовать.   

 

         Не исключено, что наше предложение достаточно спорное и не всегда оно годно к 

применению – есть культуры, которые слишком открыты и в которых подобные меры 

могут оказаться неуместными. Но если как следует пояснять, почему не каждый факт 

должен быть публичным, то это позволит уладить недопонимания, возникающие в связи с 

данным обстоятельством. Пусть все понимают, что сообщаться им будет только то, что им 

нужно знать
12

. И, что тоже важно, существуют взятые из реальной жизни доказательства 

того, что обе крайности: как полная открытость, так и тотальная конспирация – позволяли 

успешно сопротивляться государственному террору. Проблемы чаще возникают тогда, 

когда пытаются выбрать что-то посередине. Тут, как говорится, «или крестик снимите, 

или трусы наденьте». Пытаясь сесть на два стула, вы сядете мимо обоих и расшибаетесь о 

жёсткий пол: не будет ни конспирации и незаметности, ни возможности свободно 

работать с новыми людьми. Хотя, на самом деле, и этот вопрос не имеет однозначного 

ответа – однако его более точное рассмотрение выходит за рамки данной книги. 

 

         Ж) Управление информацией 
 

         Данный пункт включает в себя то, что говорится по коммуникационным каналам, но 

также его можно расширить до всего, имеющего отношение к утечкам данных, тем паче 

тогда, когда не все, кто посещает штаб вашей кампании, заслуживают доверия. 

 

         Ж-а) Разработайте правила корректного отношения к хранимой информации. Они 

должны включать следующее: как хранить конфиденциальные данные, кто имеет доступ и 

                                                 
11

 Игра слов, которую я не сумел перевести. Подзаголовок был «Need to know», а сообщённый совет авторы 

назвали «need-to-know principle» (прим. перев.). 
12

 Есть очень хорошие слова, сказанные анархистами из американского коллектива CrimethInc. «Если 

человеку непринципиально что-либо знать, то ему не следует этого знать». Например, если вы хотите, 

чтобы ваш друг пришёл на акцию, то тогда этому другу необходимо обладать информацией о том, где и 

когда вы встречаетесь. Но если вы просто хотите выпендриться своей осведомлённостью перед другом, 

который заведомо не пойдёт, то вы совершаете большую ошибку. Даже если друг надёжен и не болтает, то, 

всё равно, есть много дополнительных опасностей. Если вы пишите через Интернет, то опасайтесь 

снифферов, троянов и провайдеров, которые могут наблюдать за вашим трафиком или фильтровать его по 

специальным словам. Если же говорите вживую, то вспомните древнюю мудрость, что и у стен есть уши. А 

как вам то, что впоследствии друг на чём-нибудь попадётся, ну а при допросе на полиграфе не сможет 

утаить, что знает и про ваши акции? Латентные угрозы способны появиться из самых непредвиденных мест, 

поэтому не стоит болтать без нужды (прим. перев.).   
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к чему, что можно оставлять в не самых труднодоступных местах, а что надлежит прятать 

и т.д. 

 

         Ж-б)  Задумайтесь: нужны ли вам резервные копии? Если нужны, то есть ли они в 

виде, хранимом не на компьютере? 

 

         Ж-в)  Сможете ли вы в режиме боевой готовности моментально перепрятать все 

носители конспиративной информации, если такое вдруг потребуется? 

 

         З) Офисная безопасность 

         Когда собираетесь начать использовать какое-либо место, проверьте его на 

совместимость с нуждами вашей безопасности. Оцените все замки, если таковые имеются. 

Взломы могут проводиться с разными целями. Поэтому необходимо озаботиться тем, 

какую информацию способны получить временные посетители из вашего офиса или о 

вашем офисе. 

         З-а)  По поводу устройств слежки – регулярно пытайтесь их обнаружить, а еще 

непосредственно в своём офисе не говорите ничего, что не могли бы произнести прямо 

перед лицом противников. Если нужно обсудить что-либо важное, делайте это подальше 

от офиса, равно как и подальше от собственного дома. 

         З-б)  По поводу бумаг – никогда не оставляйте их лежащими на виду. 

         З-в)  По поводу общей картины – частые проверки на вторжение способны вызвать у 

вас и ваших товарищей хоть паранойю, хоть страх. Помещение, в которое уже вторгались 

противники, лучше тут же сменить. А в связи с тем, что незваные гости могут еще и что-

нибудь украсть или испортить, не худо бы завести отдельную статью в бюджете 

коллектива, предназначенную на расходы, связанные с переездами и/или восстановлением 

поломанного оборудования. 

 

         В идеале, только люди, которых вы хорошо знаете, должны знать о местоположении 

вашего офиса и иметь доступ к нему. Если же срочно нужно впустить кого-то не до конца 

знакомого, то ни в коем случае не оставляйте его одного. Храните всё стрёмное подальше 

от людских глаз, а всё, что поддаётся шифрованию, зашифруйте. В частности, это 

относится к: 

 Списку участников
13

 

 Данным, полученным из закрытых источников 

 Описанию тактик кампании 

 Персональной информации 

 Телефонным счетам 

 Напоминаниям о времени встреч 

 Списку ближайших задач 

 

         Мы рекомендуем использовать замки типа «пятирычажные мультипозиционные 

мертвозамки» (точного перевода на русский не знаю, но зато для интересующихся данной 

темой могу посоветовать для большей осведомлённости прочитать раздел про взломы из 

знаменитой «Русской кухни» - перев.). Уделите внимание не только дверям, но и окнам, 

чтобы нельзя было проникнуть через них. Но помните, что замки не остановят 

профессионалов, работающих на государство
14

.  

                                                 
13

 Который лучше не создавать, если вполне по силам и так запомнить всех (прим. перев.). 
14

 Вот именно что не остановят. Защиту лучше базировать не на прочности засовов, а на скрытности. Если 

известно, куда проникать, то проникнуть туда уже не проблема. В связи с этим замечу, что авторы живут в 

Британии, где везде частная собственность и мало свободных земель. В России же возле городов полно 

лесов, где можно спокойно скрыться от глаз посторонних. Подумайте и над такой возможностью тоже 

(прим. перев.).   
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2.2 Более продвинутые моменты 

 

         Если за вами активно следят, то тогда в арсенале противника много путей сбора 

информации о вас. Ниже некоторые методики, позволяющие это затруднить или пресечь. 

 

         А) Сжигание мусора 

 

         Безусловно, с точки зрения экологии правильнее отправлять мусор на переработку, 

но это небезопасно с точки зрения активизма. Под мусором мы подразумеваем все бумаги, 

конверты, сообщения, распечатки и так далее, то есть всё, где могли бы остаться 

свидетельства о вашем почерке, отпечатки пальцев или следы использованной вами 

аппаратуры. Сюда, если что, попадают и картриджи от принтера. Мусорные ящики – один 

из любимых всеми выведывателями источников информации. 

 

         Сжигая бумагу, заканчивайте только тогда, когда она станет даже не чёрной, а 

заново побелевшей или посеревшей, после чего рассейте пепел на мелкие части. Чтобы 

была возможность сжигать вне зависимости от погодных условий, можно использовать 

кан или котелок как своеобразную «печь». Если есть нужда ускорить горение, поддувайте 

при помощи крышки или седушки, но не слишком сильно, а то огонь затухнет
15

. 

 

         Никогда не доверяйте работу по утилизации носителей информации людям, которые 

не до конца вписались в ваш коллектив, и временным волонтёрам. Избавляйтесь от 

опасного мусора как только, так сразу. 

 

         Б)  Иные опасности, идущие от бумаг 

 

         Наблюдайте за тем, не оставляете ли следов, когда заказываете или распространяете 

специфическую продукцию (например, книги по теории анархизма или диски из а-

дистро). Если ваши распечатки кажутся важным вопросом или вы хотите распечатывать 

свои публикации анонимно, то либо разработайте техники, препятствующие 

обнаружению дислокации вашего принтера, либо храните принтер на расстоянии 

вытянутой руки и всегда будьте готовы его уничтожить. И, опять же, не указывайте 

никакие телефоны и адреса, если это возможно. Получайте деньги при личных встречах и 

платите тоже наличными, так как переводы и банковские карты грозят деанонимизацией. 

Все справки по мере их ненадобности тут же уничтожайте. 

 

         В)  Источники финансирования 

 

         Некоторые внешние источники финансирования или поддержки часто облегчают 

проведение кампаний, однако очень легко дискредитировать себя, сделав информацию о 

них публичной. У дающей вам деньги корпорации свои интересы, а у вас свои, но так 

сложилось, что вы можете даром получить от них материальную помощь. Вроде бы, всё 

как в предыдущем предложении. Но выставлено это будет в совершенно ином свете, и из 

борцов за личные убеждения вы превратитесь в продажных наёмников. У противника 

крайне сильный интерес заполучить подобные сведения, а поэтому старайтесь 

максимально затруднить их утечку. Используйте наши советы про безопасное проведение 

                                                 
15

 Американские анархисты из CrimethInc предложили способ утилизации бумаг, пригодный для 

применения прямо в квартире. Вскипятите чайник, вылейте горячую воду в таз, бросьте туда палевные 

тексты и растолчите их вплоть до образования бесформенной белой массы. Полученное слейте в унитаз – он 

не засорится, если вы постарались, как следует. Рекомендую писать карандашом, так как он гарантированно 

будет ликвидирован данным методом (прим. перев.).   
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встреч (найдёте их далее в этой книге) и имейте каналы и средства связи, специально 

предназначенные единственно для общения со спонсорами.  

 

         Будьте предельно бдительны, если решитесь оставлять заметки по поводу 

источников финансирования. Для хранения шифруйте их, но лучше сжигайте бумаги и 

уничтожайте диктофонные записи как можно чаще. На худой конец, прячьте всё вне 

своих домов и офисов. Скрывайте реальные имена и названия корпораций, используя 

вместо этого псевдонимы и кодовые обозначения. Существование спонсоров обсуждайте 

как можно реже и сообщайте лишь то, без чего никак нельзя обойтись. Не публикуйте 

никаких данных без согласия всех сторон. Помните, что поддерживающие вас компании 

могут быть сами запараноены не меньше вашего, а поэтому иногда уместно ненавязчиво 

показать им, что вы не скомпрометируете их своей неосторожностью, так как умеете 

обращаться с конфиденциальной информацией.   

 

         Г)  Резервные копии 

 

         Они нужны, чтобы обеспечить устойчивость функционирования вашей кампании. 

Если вдруг потеряется список участников серии больших мероприятий, неважно, 

случайно или по чьей-то злой воле, то тогда ваши возможности будут сильно урезаны или 

даже всё окончательно сорвётся. Храните дубликаты важной информации, причём 

храните там, где безопасно: например, дома у того, про кого точно никогда не подумают, 

что он причастен к вашей кампании протеста. 

 

         Д)  Обнаружение подделок 

 

         Противник способен заменить используемые вами предметы на свои собственные. 

Выявить это поможет заблаговременное нанесение на замки, ключевые детали 

механизмов и прочие ценные объекты изображений, нарисованных так называемыми 

ультрафиолетовыми ручками
16

. Если ваши пометки поцарапаны или отсутствуют, это 

означает, что вещь пытались повредить или заменили на аналогичную. Однако 

использовать данную технологию не имеет смысла, если вы сами обращаетесь с 

предметами так, что можете затереть свои знаки, или если ваши знаки предельно просты и 

нарисованы на самых очевидных местах. Также подобные проверки на подмену нужно 

проводить регулярно, а не от случая к случаю. И полезно прочерчивать крест вокруг 

предметов, сохранностью которых вы обеспокоены, - появится больше шансов узнать, 

сдвигали ли их с места во время вашего отсутствия.  

 

         Е)  Автономное структурирование 

 

         Никому из участников вашего коллектива не нужно знать всё обо всём. Лучше всего 

следовать поговорке: «меньше знаешь – крепче спишь». Большим группам безопаснее 

подразбиваться на автономные маленькие группы, работающие независимо друг от друга. 

Подумайте и над тем, чтобы эти малые группы координировались через закрытые онлайн-

конференции для обсуждения общих (не конкретных) вопросов: может быть, в вашем 

случае такой подход окажется сразу и более эффективным, и более надёжным. Люди, 

воспринимаемые как общие лидеры, заведомо привлекут внимание противника, и высока 

вероятность, что они будут выбиты из колеи или переманены на сторону. 

Децентрализация – это не только основополагающий принцип анархизма, но и то, что 

поможет вам защититься в реальной жизни. 

                                                 
16

 В России они есть в свободной продаже и часто продаются как ручки-шпаргалки для студентов, при 

помощи которых можно на чистом листе записать нужные данные, и текст не будет виден, если не светить 

на него вмонтированным в ручку специальным фонариком (прим. перев.).  
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         Ж)  Новые люди 

 

         Волонтёры, новички и временные соратники являются потенциальным предлогом, 

под которым проникает враг. Мы не хотим сказать, что нужно огульно подозревать всех, 

кто желает присоединиться к вам, - как раз наоборот, делать так неумно. Используйте 

здравый смысл и интуицию, дабы отсеять неподходящих еще до того, как они узнают 

слишком много
17

. Немного подумав, вы сможете разработать подходящие для вас схемы 

постепенного расширения их возможностей, благодаря которым неофиты не будут 

чувствовать себя неполноценными или посторонними. Сразу же объясните им, что 

требования безопасности таковы, что даже старые и давно проверенные активисты знают 

не всё и нет такого человека, которого не могли бы попросить временно выйти, потому 

что дальнейшее его не касается. Никогда не доверяйте без сверхкрайней нужды доступ к 

списку участников, к ключам или к информации про внешние источники финансирования. 

 

         Когда кто-то покидает вашу кампанию, очень важно заполнить образовавшийся из-за 

этого пробел. Удалите его компьютерные аккаунты, очистите использованное им 

пространство общего жёсткого диска и удостоверьтесь, что вся обязанности, лежавшие на 

ушедшем, выполнены или перераспределены. Если остались сомнения, то обновите свою 

систему безопасности (например, поменяйте те замки, ключи от которых у него были). 

 

         З)  Коммуникации 

 

         Ваши переговоры могут отслеживаться, и не только государством. Никогда не 

сообщайте по телефону, емэйлу или обычной почте то, что является палевным. 

Определённо, глупо обсуждать через отчуждённые средства связи тактики вашего 

коллектива или распределение функций между участниками. 

 

         Будьте готовы покупать отдельные мобильные телефоны для каждой новой цели. Не 

используйте телефон, предназначенный для чего-то одного, для всего остального и уж, 

тем более, не общайтесь по нему со своими аполитичными друзьями
18

. 

 

         Те, кто установили жучки, навряд ли установили их лишь в одном месте. При 

обнаружении прослушки помните, что, скорее всего, прослушиваются все помещения, 

связанные с вами.  

2.3 Собрания (основы) 

 

         1. Подготавливая общее собрание, запаситесь липовой повесткой дня, которая стала 

бы ложным объяснением того, зачем вы встретились, если вдруг придётся отвечать на 

такой вопрос перед посторонними.  

 

                                                 
17

 Надёжнее здравого смысла и интуиции, дополненных применением всех прочих советов по безопасности, 

ничего нет. Однако и этого бывает недостаточно. Отсылаю интересующихся к автобиографическому роману 

эсера Бориса Савинкова «Воспоминания террориста». А, точнее, к тому, что относится к предательству 

Азефа, на которого подумали в самую последнюю очередь, потому что считали его надёжным и опытным 

товарищем (прим. перев.). 
18

 Пользоваться мобильником рискованно. Если, всё же, решитесь, то следуйте таким советам. Купите с рук 

анонимные сим-карты, там же можете купить и сам телефон. Тут же выньте аккамулятор и симку. 

Убедитесь, что мобильник не в состоянии отсылать сигналы. Приводите его в рабочее состояние лишь на 

короткое время, когда нужно сделать важные звонки. Занимайтесь этим в случайных местах или в 

общественном транспорте. Остерегайтесь городских камер видеонаблюдения (прим. перев.). 
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         2. В зависимости от вашей дислокации и текущей политической атмосферы, имеет 

смысл придумать подставное название коллектива, которое звучало бы благозвучнее и не 

вызывало бы лишних подозрений. 

 

         3. Если в силу особенностей собрания у кого-то должен лежать список участников, 

то человек, взявший его с собой, отвечает за его дальнейшую судьбу. Подобного рода 

списки – магнит для информаторов. 

 

         4. Вообще-то, всем пришедшим позволительно делать собственные заметки и записи. 

Запреты нужно оговаривать заранее. Если вы считаете, что некоторые темы не подлежат 

выносу вовне, то тогда прямо в самом начале следует чётко и недвусмысленно пояснить, 

что запрещено, а что разрешено. Ни в коем случае не надейтесь, что все сами понимают, 

что позволительно, а что нет. 

  

         5. Будьте дружелюбны с хозяевами помещения, в котором собрались. Если они 

окажутся слишком любопытными, то имейте наготове вежливые и убедительные 

предлоги, чтобы попросить их удалиться. Любая непоследовательность может вызвать 

подозрения
19

. 

 

         6. Для противника понимание того, кто посещает встречи, не менее важно, чем то, 

что говорится на них, так как подобное понимание позволяет создавать досье и профили 

людей, вовлечённых в деятельность группы. Поэтому, если вы не хотите быть 

ассоциированными со своим коллективом, то имейте это в виду.  

 

2.4  Собрания (дополнение) 

 

         1. Не используйте для секретных встреч пабы, особенно те, куда часто ходит кто-

либо из ваших активистов, и те, где пьют полицейские, масоны или иные ваши 

противники
20

. 

 

         2. Имейте наготове пару легенд для тех, кто раньше времени может встретиться с 

вами. Не ведитесь на отговорки, что незнакомец тоже ждёт здесь, как он выразится, 

«хорошего активиста». Не путайтесь и сохраняйте контроль над своей речью. По 

возможности, переведите беседу на безобидные темы. Дождитесь остальных, чтобы 

понять, приглашал ли кто сюда этого незнакомца.  

 

         3. Меняйте время и место встреч. Избегайте повторного использования одной и той 

же локации. 

 

         4. Если место проведения собрания публичное или неудобно проходить в него по-

одному, то тогда разграничьте место встречи и место собрания. Договоритесь 

                                                 
19

 Зная любовь современных российских анархистов к субкультурным шмоткам, предупреждаю: никаких 

отговорок не будет достаточно, если среди вас будут люди с малиновыми ирокезами, кольцами в носу, 

«ашками в круге» на одежде и т.д. Обычно, на десять более-менее нормально выглядящих человек 

находится один позёр, пытающийся привлечь к себе внимание необычным или «субкультурно-правильным» 

внешним видом. Тяга к сиюминутному признанию несовместима с культурой безопасности. Тех, кто жаждет 

быстрого одобрения, надо немедленно отписывать: скорее всего, они не только палевно одеваются, но и 

хвастаются перед своими друзьями, что познакомились с настоящими анархистами и т.д. На самом деле, 

анархизм – это не та сфера, где стоило бы добиваться славы. Сотрудничайте только с людьми, которые 

удовлетворяют свои амбиции за счёт достижений в других сферах (искусство, наука, земледелие, …) – люди 

с низкой самооценкой легко могут оказаться предателями (прим. перев.).  
20

 Не удержался и перевёл почти дословно. Забавно сказано (прим. перев.).  
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предварительно встретиться там, где то, что вы кого-то ждёте, не вызовет подозрений. И 

лучше научиться приходить почти строго вовремя, выходя с запасом, но делая по дороге 

требуемое количество петель и крюков, чтобы не прибыть заранее. 

 

         5. Избегайте открытых пространств и парков в центрах городов
21

. В идеале, вам 

нужно место, где все собравшиеся будут отвлечены от того, что происходит вокруг и не 

станут смотреть по сторонам. 

 

         6. Лучший же способ проведения собраний таков. Назначьте точку сбора, а потом от 

неё безопасными путями пойдите туда, где можно нормально расположиться: например, в 

самую гущу леса. Дополнительным преимуществом такого метода является еще и то, что 

легче обнаружить «хвосты», да и оторваться от них, при желании, получится. 

         Точка сбора не должна быть железнодорожной станцией, автозаправкой или другим 

местом, где установлены камеры видеонаблюдения.  

         Не впадайте в соблазн излишне всё переусложнить, так как, скорее всего, запутаете 

этим только самих же себя. Обозначения точки сбора должны быть понятны для ваших 

товарищей и нужно быть уверенным, что все дотуда доедут и никто не заблудится. 

 

         7. Отрядите кого-нибудь отойти и понять, с какого расстояния можно разобрать 

ваши голоса (если собрание происходит в кафе, то пусть человек отделяется, например, 

под предлогом посещения туалета). 

 

       8. Если собрания проводятся регулярно, то приготовление к следующему собранию 

сразу же после завершения дискуссий по повестке дня не очень разумно. Будет сложнее 

избавиться от внимания любопытных, к числу которых, возможно, добавятся и обычные 

граждане, привлечённые численностью коллектива. Не дайте им узнать, когда вы 

встретитесь в следующий раз.  

 

         9. Выключайте все телефоны и обязательно вынимайте из них аккумуляторы еще до 

того, как прибудете на место встречи
22

. Трубки оставляйте вне комнаты, где сидите. В 

принципе, даже дешевый детектор жучков позволит понять, происходит ли передача 

сигнала с вашего мобильника или нет, но лучше считайте, что с них вас прослушивают. 

 

         10. Пунктуальность важна, однако если вы обнаружили за собой слежку, то забудьте 

обо всём и не пытайтесь предупредить товарищей, что что-то пошло не так. Сейчас ваша 

ближайшая задача – оторваться от слежки или, хотя бы, завести шпионов не туда и не дать 

им узнать, где же намечалась встреча. 

 

         11. Даже на самых законспирированных встречах одно обстоятельство остаётся 

неизменным. Наиболее конфиденциальные пункты должны не проговариваться вслух, а 

записываться и показываться остальным путём «обхода по кругу». От степени 

секретности собрания зависит только то, насколько быстро и тщательно обошедшая всех 

информация уничтожается. Если вы используете бумагу, то убедитесь, что её есть где 

сжечь и что дым или запах горения не вызовут подозрений у посторонних. Помимо 

бумаги можно пользоваться известным детским приспособлением для рисования, где 

«карандаш» примагничивает к поверхности доски мелкие стружки, а подвижная полоса их 

потом стирает. Это удобно тем, что процесс уничтожения надписей происходит 

                                                 
21

 В (лесо)парках не исключена прослушка. Однако трое-четверо друзей, идущих по улицам и тихо о чём-то 

беседующих, не вызовут никаких подозрений, если выглядят нормально и, не подавая виду, сменяют тему 

разговора, когда кто-то проходит слишком близко от них (прим. перев.). 
22

 Это не праздная предосторожность. Прочтите, например, такое: 

http://anarhia.org/forum/viewtopic.php?f=43&t=505 (прим. перев.) 
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мгновенно и прост в осуществлении. Еще из альтернатив есть так называемая «рисовая 

бумага», пригодная к употреблению вовнутрь. Кстати, если вдруг вам придётся есть 

обычную бумагу, то делайте это по частям: зараз положив слишком много, наверняка, не 

сможете проглотить. 

         Узконаправленные (суперкардиоидные? – перев.) и параболические(?) микрофоны 

ныне делаются весьма качественно, так что они способны улавливать звук даже через 

стены. Однако могущество технологий не безгранично, и тонкие приготовления по 

безопасности позволят свести риск до минимума. Если вас беспокоит прослушка, то 

выберите комнату без окон
23

 или закройте окна плотной тканью, поглощающей звук. 

Добавьте шпикам дополнительных проблем за счёт расположения прямо под окном 

стереоустройств, воспроизводящих, скажем, записи театральных постановок.  

 

         12. Если путём личного общения невозможно пригласить всех, то используйте 

сообщения, зашифрованные при помощи GnuPG. 

 

         13. Рассмотрите возможность иметь резервное место для собраний на тот случай, 

если в силу непредвиденных обстоятельств первоначальный вариант перестанет быть 

подходящим. 

 

         14. В случае, когда кто-то опаздывает, не ждите. Всем должно быть пояснено, что 

дожидаться опоздавших и впускать их в помещение, где уже вовсю идёт собрание, 

чревато дополнительным риском. А те, кто не успел прийти вовремя, должны понимать, 

что им уже не нужно ехать на встречу и можно пойти по своим делам.  

 

2.5  Защита передаваемой информации 

 

         Встречи, телефонные звонки, письма и емэйлы – это далеко не все пути обмена 

информацией. Существует целый арсенал иных техник, пригодных для использования. 

Многие из них подразумевают создание хранилищ, где информация будет лежать до 

прихода других активистов – это позволяет исключить непосредственный контакт. 

Однако именно такие способы плохи тем, что ненадёжны и поэтому на них мы 

останавливаться не будем. 

 

         [А далее рассказывается, что делать, чтобы сообщить место и время встречи, если 

нет возможности использовать GnuPG (довольно экзотическая ситуация). Советуют слать 

открытки или письма, где слова и числа значат не то, что обычно, а секретная информация 

теряется в потоках формальностей и бытовых тем. Еще предлагаются весьма странные 

схемы по нестандартному использованию почтовых ящиков, но далее сами же авторы 

замечают, что всё это практически бесполезные методы – перев.]  

 

2.6  Сплетни 

 

         На самом деле, сложно не сплетничать, когда намечается внутренний раскол в 

группе, да только вот учтите, что мелкие склоки могут использоваться провокаторами не 

только для получения информации, но и для изменения взглядов некоторых активистов и 
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 Это важно, так как существует метод прослушки, про который я сейчас расскажу. На стёкла окон 

наводится малозаметный луч лазера. Когда кто-то говорит, звуковая волна вызывает колебания стекла, из-за 

которых колеблется и точка соприкосновения лазера со стеклом. По этим колебаниям при помощи 

специальной не особо сложной аппаратуры можно восстановить исходную звуковую волну, произведённую 

говорившим, и понять, что обсуждается (прим. перев.). 
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превращения их в стукачей. Не исключены и иные последствия: слом доверия, ослабление 

коллектива и снижение способности действовать. Отнеситесь к этому серьёзно. 

         В конце концов, продуктивность и мотивация более важны, чем пребывание в кругу 

друзей. Аффинити-группы необязательно должны базироваться на дружеских 

отношениях. Достаточно просто чувства доверия и понимания, что каждый делает то, что 

должен, и поддержит, если это потребуется
24

.  

 

2.7  Под наблюдением 

 

         Мы обсудим прослушивающие и отслеживающие девайсы в разделе про 

персональную безопасность. Однако это не означает, что их применяют только по 

отношению к личной жизни протестующих. В зависимости от ситуации, ваш офис тоже 

может привлечь внимание, тем паче, если он расположен в здании, через которое 

проходят большие потоки активистов. Проверьте следующее: 

 

         I. Делают ли посторонние люди фотографии здания
25

? 

         II. Не записывает ли кто номерные знаки автомобилей, проезжающих рядом? 

         III. Нет ли новых людей, посещающих ваши встречи и проявляющих чрезмерный 

интерес к членству других или иной конфиденциальной информации? 

         IV. Прислушайтесь к изменениям в обращении с вами со стороны владельца 

помещения и ваших соседей – может быть, вы поймёте, что у них спрашивали про вас. 

         V. Не засиживаются ли люди в машинах, припаркованных возле вашего офиса? 

         VI. Не успело ли чьё-либо лицо примелькаться из-за того, что часто попадалось? 

         VII. Не произошло ли увеличение количества полицейских, совершающих обход? 

         VIII. Нет ли увеличения числа людей, к которым обращались с предложениями о 

стукачестве? 

 

         Также проверьте, не происходит ли чего с вашей почтой. Например: 

         I. Регулярные следы разрывов в посылках 

         II. Уголки конвертов погнуты 

         III. Письма всегда приходят с одним и тем же опозданием 

         IV. Корреспонденция регулярно не доходит 

 

         Помните, однако, что все эти тревожные знаки весьма условны и наличие какого-то 

одного из них еще не означает, что за вами следят. Но вот если все они начнут 

проявляться, а ваша кампания как раз близка к успеху, то это означает, что за вами 

установлен надзор. 

 

         За слежкой, как правило, следуют вторжения. Сохраните резервные копии всего 

ценного и озаботьтесь сохранностью снаряжения. 
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 Спорные утверждения. Высока вероятность уподобиться марксистам конца 19-го или начала 20-го века, 

верившим в некий «ход Истории» и обязанности перед своим классом, который, якобы, должен кардинально 

изменить мир. Что касается нас, анархистов, то мотивация, основанная на долге, обычно заканчивается 

тупым активизмом ради активизма. Сложно бороться, находясь в коллективе, с которым связывает только 

то, что вы выполняете часть его функций, если, конечно, сама эта борьба не находится в ваших 

непосредственных и самых что ни на есть прямых интересах. Ну а про то, как уменьшить количество ссор и 

чаще приходить к согласию, смотрите книгу Питера Гелдерлооса «Консенсус» (прим. перев.). 
25

 Уже давно спецслужбы (в том числе, Центр по противодействию экстремизму, известный как аналог 

политической полиции) используют миниатюрные камеры, поэтому обнаружить подобное практически 

невозможно (прим. перев.). 
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3. Лазутчики и стукачи 

 

         Выискивать провокаторов не очень приятно, но, к счастью, их мало и засылаются 

они редко. Лазутчики дорого обходятся спецслужбам и полиции, – их чаще нанимают 

корпорации, обладающие достаточными финансовыми возможностями. Государство же 

предпочитает вербовать стукачей, так как это дешевле, чем использование 

профессионалов, работающих на полную ставку, да и меньше сопутствующий риск: одно 

дело, когда действует свой же офицер, и совсем другое дело, когда услуги предоставляет 

активист, предавший своих товарищей. Но могут возникнуть проблемы и с журналистами, 

алчущими отыскать сочные подробности про ваш коллектив. Правда, наш опыт 

показывает, что с медийщиками справляться легко, и при должном умении их легко 

вывести на чистую воду, выявив их тягу к поверхностному знанию и неуместное 

поведение. 

 

         Запомните, шпионы посылаются не в одни лишь повстанческие группы. И даже не 

только туда, где активисты успешно разрушают статус кво. Внимание также падает на 

коллективы, которые теоретически могли бы склонить общественное мнение на свою 

сторону, что само по себе большая угроза для государства и корпораций.  

 

         Учтите, что предъявление обвинений в доносе – очень серьёзное дело. Вы должны 

быть готовы к персональным последствиям, заключающимся в противодействии вам и, 

возможно, даже в расколе группы. Поэтому легко не будет. И не следует перешучиваться 

за спиной подозреваемого, желая подобными слухами подготовить остальных к 

обнаружению провокатора, - от этого только увеличится взаимное непонимание. А еще, 

разумеется, избегайте предъявления обвинений, если не обладаете фактическими 

свидетельствами и весомыми доказательствами. 

 

3.1  Новые люди 

 

         Если хотите объявить некого новичка засланным, то первым делом, удостоверьтесь, 

что у вас есть достаточные для этого основания. Многие неофиты, только что 

вовлечённые в деятельность кампании, слишком восторженно воспринимают 

происходящее и не в состоянии держать это в себе. Они могли элементарно не успеть 

узнать про вашу культуру безопасности и её требования. Одно лишь это не делает их 

шпионами, а поэтому не стоит наступать им на горло, так как, тем самым, вы только 

оттолкнёте их от себя. То, что очевидно бывалым активистам, может быть неизвестно 

новичкам, а поэтому не отписывайте их сразу же, а дайте им лёгкие задания или даже 

постановочные тренинги, благодаря которым они поймут, какие меры безопасности 

принимаются у вас. Сперва всё объясните, а лучше несколько раз. Ведь все мы были 

юными и наивными когда-то, а поэтому оглядывайтесь на то, какими прежде были вы 

сами. Редко кто приходит в протестные движения, будучи уже достаточно 

подготовленным. Да и без практики опыт не появится. 

 

         Если же разъяснительная работа прошла почти даром, то вот тут уже следует 

озаботиться. Но, всё равно, при безопасном структурировании кампании, когда новички 

не имеют доступа к важным материалам, проникновение стукача или информатора может 

нанести лишь ограниченный вред
26

. 
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 В России и Белоруссии серьёзные проблемы в личной жизни могут возникнуть только из-за того, что 

спецслужбы узнали, что вы – анархист. Так что не так всё гладко (прим. перев.). 
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         Хорошо бы узнать, где новобранцы живут, или каково их прошлое. Может быть, 

удастся даже посмотреть на семью человека. Это поможет укрепить доверие
27

. 

 

3.2  Есть ли среди вас лазутчик? 

 

         Почему должны появиться подозрения, что кто-то внедрился к вам? Вот неполный 

список возможных причин: 

 То, что раньше шло хорошо, вдруг пошло плохо 

 Противник кажется осведомлённым о ваших планах (впрочем, он может 

умышленно создавать такую видимость, дабы посеять смятение) 

 Происходят постоянные разрушения, явно совершённые изнутри 

 Ваша кампания оказалась на виду 

 Противник знает то, что не мог узнать извне 

 

         Есть много способов вычислить лазутчика, однако мы предложим один формальный 

подход, основанный на выделении кругов подозреваемых и сопоставлении, кто в какие 

круги попадает. Его работоспособность основывается на том, что часто провокаторы сами 

выдают себя из-за очевидности собственных действий. 

 

         Лазутчики стремятся выдвинуться туда, где смогут получить много информации или 

нанести как можно больший урон. Обратите внимание на следующих лиц: 

         1) Добровольно вызвавшиеся на задачи, связанные с доступом к собраниям, 

финансовым отчётам, списку участников и т.д. Возможно, вызвавшиеся не прямо, а 

косвенно: например, на утилизацию палева. Часто лазутчики подряжаются на важные, но 

нудные или неприятные задания, которые все рады перепоручить кому-нибудь. 

         2) Выполняющие свои обязанности не до конца, халтурящие или всё 

проваливающие. Особенно в случае лёгких поручений, не справится с которыми 

маловероятно. 

         3)  Подбивающие на совершение глупостей и создающие надуманные проблемы. 

         4)  Находящиеся в центре личных или политических споров, разрывающих группу. 

         5)  Пребывающие в зените публичного внимания, но представляющие ситуацию не 

так, как её видят все остальные участники вашего коллектива. 

         6)  Призывающие применять насилие или нарушать закон, а также предоставляющие 

пособия по данной теме или даже ресурсы для осуществления. Впрочем, это сильно 

зависит от контекста и принципов, разделяемых у вас. Однако подобного рода 
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 Ерунда полная. Ни один нормальный человек не сообщит свой адрес товарищам по организации и не 

станет распространяться о том, где именно работает. Не забывайте, что не только вы не уверены в новичке, 

но и он не уверен, что среди вас не затаился доносчик. Опять же, доверие доверием, но допрос с полиграфом 

или банальная пытка могут помочь вытащить из человека всё, что он помнит, так что лучше, когда в 

коллективе никто не знает ничьих адресов и настоящих фамилий. Не менее важно, что мера с посещением 

дома эффективна лишь против правых, местных ментов и частных сыщиков. Более продвинутые сотрудники 

спецслужб могут и показать фальшивый паспорт, и отвести на подставную квартиру, и с липовой семьёй 

познакомить. Я предлагаю другой метод. Побеседуйте с человеком об анархизме и тематике вашей 

кампании. Узнайте, каких теоретиков он читал и что про них думает; с чем согласен, а с чем нет. Пусть 

расскажет про то, что сподвигло его присоединиться к вам. В живой беседе легче определить, искренен ли 

человек или пытается отделаться дежурными фразами про Кропоткина. Если вы сами знаете не только то, 

что «анархия – мать порядка», то тогда без труда так выстроите беседу, что в ней будут попадаться вопросы, 

на которые сможет ответить лишь тот, кто изнутри знаком с анархистским мировоззрением. Полной 

гарантии это не даёт, но степень надёжности приличная. Заодно вы поймёте, позёр или нет перед вами, а 

также то, придерживаетесь ли вы совместимых взглядов: например, анархо-синдикализм совместим с 

анархо-коммунизмом, а анархо-коммунизм совместим с анархо-коммунарством, но анархо-коммунарство 

несовместимо с анархо-синдикализмом, так как отрицает гетерономное производство. Вот и выясните, за 

что и против чего намерен бороться новичок и подходит ли ему ваш коллектив (прим. перев.).  
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предложения точно подозрительны, когда происходят в период видимого усиления 

слежки со стороны противника
28

.  

         7)  Не имеющие постоянных источников дохода или живущие не по средствам. 

         8)  Выискивающие «агентов Моссада» и разбрасывающиеся необоснованными 

обвинениями в доносах, отвлекающими от основной деятельности. 

         9)  Поощряющие вредные привычки (курение, распитие алкоголя, употребление 

наркотиков) и покупающие другим спиртное или вещества за свой счёт. 

         10)  Хвастающиеся своим обильным на события прошлым и причастностью к иным 

протестным движениям. 

 

         Не впадайте в крайности: выше просто перечислены категории, в которые часто 

попадают лазутчики и провокаторы. Часто не означает, что всегда
29

. Не забывайте, что 

информация необязательно утекает через людей: быть может, стоят жучки или кто-то из 

ваших товарищей словил незаметный троян на свой компьютер. А может, ваши опасения, 

и вовсе, растут из пустого места. 

 

3.3  Начальные действия и сбор улик 

 

         Как только вы удостоверились, что под вашими подозрениями есть почва, вы 

нуждаетесь в поиске свидетельств, предвосхищающем выдвижение обвинений. Не 

выдавайте своих намерений раньше срока, так как если остальные участники узнают об 

этом, то это сможет и насторожить лазутчика, и посеять раздоры, и снизить 

эффективность. Сбор улик может включать следующие действия: 

 

         I.  Свяжитесь с кем-нибудь опытным и посоветуйтесь у него, сообщая только 

необходимую для дела информацию (применимо лишь для легальных групп). 

         II.  Озаботьтесь усиленной защитой конфиденциальных материалов. То, чем 

заведуете лично вы, никому не говоря, перепрячьте и следите, кто заинтересуется, куда 

оно подевалось. Часто лазутчики уходят, поняв, что против них принимают меры. 

         III.  Соберите в один файл все сведения о людях, которых подозреваете, и доводы за 

и против них. Выпишите рядом все даты неожиданно провалившихся мероприятий, 

припомните детали, которые могли бы навести на след. Восстановите контекст как можно 

более полностью. Наработки храните зашифрованными, чтобы противник не вскрыл их 

преждевременно. 

         IV.  Попытайтесь задавать подозреваемому вопросы, на которых он мог бы 

проговориться. Сложно всё время лгать, поэтому вопросы задавайте сериями, в которых 

часто будет меняться тема. Но и не переусердствуйте – иначе он поймёт, что вы что-то 

разведываете.  
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 Самый знаменитый террорист 19-го века, имя которого стало нарицательным, – Равашоль – действовал в 

одиночку. И один из самых известных террористов 20-го века, более 15 лет державший в страхе всех 

американских технократов, – Тед Качински – тоже действовал в одиночку. По всему миру среди 

анархических повстанцев укоренился принцип действия малочисленными полностью закрытыми группами, 

состоящими из давно и хорошо знающих друг друга людей. Книги по типу «Русская кухня. Азбука 

домашнего терроризма» показывают, что почти на что угодно хватит одного-двух человек. А поэтому 

отвечайте категорическим отказом на все экстремистские предложения, поступающие от малознакомых 

активистов, особенно если они сделаны в присутствии третьих лиц. Предлагающий – либо провокатор, либо 

наивный дурак, насмотревшийся дешёвых боевиков (прим. перев.).   
29

 Лазутчики не попадут ни в одну из этих категорий, если внутри коллектива отсутствует культура 

безопасности и, например, всё важное постится в нешифрованную рассылку, на которую подписаны все. В 

данном случае, они будут вести себя максимально аккуратно и прилежно, но зато регулярно отправляя 

начальству копипасту из рассылки. Таким образом, чем слабее развита ваша общая самозащита, тем проще 

лазутчику остаться нераскрытым  (прим. перев.).  
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         V.  Ваш прогресс в поисках лазутчика может быть косвенно подкреплён тем, что кто-

то, кому вы доверяете, независимо от вас подозревает ту же самую персону. Исключение 

составляют случаи, когда под подозрением находится новичок или тот, кто не до конца 

вписывается в микроклимат коллектива. И еще: косвенное подтверждение не 

эквивалентно доказательству. 

        Важно не давать другим знать, что вы кого-то подозреваете, пока собранных вами 

улик недостаточно. Подумайте, что произойдёт, если вы всё это время ошибались.  

 

3.4  Разоблачение информатора 

 

         Когда вы соберёте достаточно улик, настанет пора действовать. Как именно – 

зависит от степени горизонтальности/вертикальности вашей группы. Если вы состоите в 

неиерархическом самоорганизующемся коллективе, то лучший подход – сделать всю 

уместную информацию общедоступной для участников. Но не сразу, а постепенно.  

 

         Первым делом, подготовьте встречу между вами и несколькими активистами, в 

число которых входит и подозреваемый. Выложите все собранные свидетельства, но без 

привязки их к конкретному человеку и без предъявления обвинений. Проследите за 

реакцией всех присутствующих и аккуратно запишите предоставленные ими трактовки 

улик. Как правило, после этой стадии лазутчику уже нет смысла пытаться удержаться в 

коллективе, хотя он и может попытаться заявить, что всё это обман и что невозможно 

сотрудничать с вами из-за безответственной паранойи. Если вы желаете предупредить 

активистов из других групп, то уже до этой стадии должны быть сделаны фотографии 

лазутчика, предназначенные для выкладывания в публичные источники.  

 

         Далее, инициируйте проведение общего собрания и выступите там с докладом. Было 

бы рассудительным не сообщать заранее тему, так как кто-нибудь мог бы ненароком 

предупредить обвиняемого, что будут обсуждать его личность. Не анонсируйте ваши 

обвинения до собрания и попросите молчать участников первой встречи (в том числе и 

самого подозреваемого). Выдвиньте обвинения уже на собрании, даже несмотря на то, что 

лазутчик мог догадаться, что будет, и как следует подготовиться, подобрав ко всему 

отговорки – собственно говоря, именно для предотвращения этого были нужны свидетели 

на первой встрече, произошедшей внезапно для шпиона. 

 

         Ближе к концу встречи, попросите обвиняемого вас покинуть, чтобы в его 

отсутствие прийти к консенсусу. Как причину надобности удаления обвиняемого назовите 

то, что его присутствие будет способствовать предвзятости. Если же кто-то окажется 

уверенным в невиновности обвиняемого, то попробуйте еще раз изложить свои доводы, 

но на этот раз более щепетильно и аккуратно. При повторной неудаче заявите, что хотя 

общее решение и не принято, но вы продолжите свои расследования. В конце концов, 

обвинённый, и впрямь, может не быть предателем, но, в любом случае, провал обвинения 

еще не означает, что стоит перестать наблюдать за подозрительными людьми. 

         Так надлежит действовать в неиерархических группах
30

. А если есть лидеры, то 

тогда следует обратиться к тому из них, кому больше доверяете. 
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 Лично мне эта методика кажется громоздкой и не учитывающей, что разоблачённый сотрудник спецслужб 

может спровоцировать более жёсткие действия коллег. Например, после того, как его попросили выйти, он 

тут же свяжется с начальством, сообщит место собрания и вскоре туда подъедет ОМОН. Как минимум, у 

всех будут переписаны подлинные имена и фамилии и сняты отпечатки пальцев. Не вижу ничего 

неэтичного в обмене своими подозрениями в формате «один на один» сначала с наиболее близкими 

активистами, а потом постепенно и со всеми остальными. Но обязательно сообщайте, что это лишь 

предположения и что всё должно остаться строго между вами (прим. перев.). 
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3.5  Устранение последствий 

 

         После того, как лазутчик разоблачён, примите меры по восстановлению репутации 

вашей группы и минимизации нанесённого ущерба. 

 

         1. Дайте знать о случившемся всем остальным коллективам. Выложите фотографию 

лазутчика на все тематические веб-сайты и новостные ресурсы. Будьте готовы обосновать 

обвинения таким образом, чтобы наружу не всплыли детали, которые не нужно знать 

посторонним. Ожидайте противодействие со стороны тех, кого неверно информировали. 

Большую опасность представляют слухи, распространяемые людьми, не желающими 

верифицировать информацию, проходящую через них. 

 

         2. Разработайте методики будущего предотвращения проникновения шпионов. Это 

заодно поможет вам восстановить репутацию надёжного коллектива. 

 

         3. Пресекайте проявления паранойи или скрытой борьбы, инициированной теми 

вашими товарищами, которым кажется, что изгнанный лазутчик был не одинок и остались 

его соратники. Еще латентные стычки могут возникать, если кто-то по-прежнему не верит 

в предательство. Некоторым же просто не захочется признать, что они были обведены 

вокруг пальца и что долгое время их обманывал вражеский информатор. 

 

         4. Смените все помещения и пароли. Пересмотрите те аспекты кампании, доступ к 

сведениям о которых был у шпиона. Кому-то, быть может, стоит залечь на дно. 

 

3.6  Краткосрочные лазутчики 

 

         Рассматриваемая далее ситуация отличается от предыдущей. Иногда информаторов 

не внедряют в активистские структуры, а посылают их на мероприятия, анонсированные в 

открытых источниках. В таком случае, у вас довольно мало времени, чтобы убедиться, что 

среди обычных посетителей затесались агенты противника. С другой стороны, вычислить 

их, как правило, куда проще. Обычно, временные лазутчики приходят вдвоём, так как что 

одиночки, что крупные компании привлекают к себе больше внимания. 

 

         Задайтесь следующими вопросами, если видите подозрительных людей: 

 Когда они делают заметки, то что сподвигает их на это? 

 На кого они смотрят и кого слушают? Не начинают ли записывать, если 

слышат имена, произносимые вслух? 

 К кому они подходят? 

 Что они спрашивают? Не демонстрируют ли повторяющийся интерес к 

насилию и нелегальной деятельности? Не излишне ли любопытны? 

 Не задают ли они вопросы про внутренние структуры? 

 Что за одежда на них (например, натуральная кожа на зоозащитном 

мероприятии)? 

 Как и с кем они прибыли? Не оставили ли служебный или дорогой 

автомобиль вне поля зрения? 

 Что они примерно могут знать про вас? 

 Насколько они «в теме»? 

 Не используется ли стенография? 

 Есть ли при них профессиональное журналистское снаряжение, такое как 

диктофоны или видеокамеры? 
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 Как они узнали про мероприятие? Почему пришли? С кем знакомы? 

 Не принесли ли они с собой подозрительные предметы? 

 

         Чаще всего такого рода лазутчики никого не знают. Они могут примкнуть к группе 

общающихся между собой людей, чтобы сделать вид, будто с ними, поэтому помните, что 

не все, выглядящие тесным кругом беседующих, по правде дружат. 

 

         Распространённой ситуацией является, когда многие посетители заподазривают 

одного и того же человека и сообщают о нём организаторам. Нужно иметь специально 

назначенного активиста, который и должен заниматься подобными жалобами, так как 

разные люди будут дольше координироваться между собой.  

 

         В некоторых случаях, тот, кого все подозревали, оказывается старым другом 

уважаемых активистов или товарищем доброй половины присутствующих, а не 

информатором. Поэтому перед тем, как выдворить человека за дверь, вежливо спросите 

его, может ли кто-нибудь за него поручиться. 

 

         Если же ситуация такова, что подозрительного субъекта решено удалить с 

мероприятия, то тогда не переусердствуйте в достижении своей цели. Имейте в виду, что с 

журналистами следует обращаться по-особому. В дверях лучше ставить охранников, 

которые могли бы следить, чтобы выгнанные не возвращались. Не лишне сделать фото 

лазутчика, чтобы потом в целях предупреждения вывесить их в публичных источниках
31

. 

 

3.7  Люди, переметнувшиеся на сторону после ареста 

 

         [Рассказывается, что активисты могут быть морально сломлены после допросов и 

угроз со стороны полицейских, из-за чего потом согласятся сотрудничать с государством. 

Еще сообщается, что если подобное вскроется, то предателей следует остракировать от 

движения (т.е. применить к ним то, что на интернет-жаргоне называется 

«фундаментальное огораживание»). В оригинале много британской специфики. Лучше 

прочтите главу «Вербовка» изданного московским Анархистским Чёрным Крестом 

«Пособия активисту»: http://polit-hub.spb.ru/teksty/broshura_provedenie_nesankz_akzii.pdf 

или некоторые материалы из уже упоминавшегося «Руководства по культуре 

безопасности и противодействию политическим репрессиям». Еще не совсем по теме, но 

тоже полезная книжка: http://anarhia.org/forum/viewtopic.php?f=43&t=23073 – перев.] 

 

3.8  СМИ и шпионаж 

 

         [Повтор того, что уже писалось ранее – перев.] 

 

                                                 
31

 В России открыто анонсируемые мероприятия – это либо легальные пикеты/митинги/etc, либо 

происходящие в помещениях кинопоказы, презентации книг, семинары и т.д. В первом случае все меры, 

описанные в этом разделе, бесполезны, так как приходят полицейские с видеокамерами и весьма умело 

заснимают лица всех, а те, кто их заматывают или прячут, оказываются вынужденными показать свои 

документы. Легальные уличные акции несовместимы с безопасностью. Подававшие заявки на их 

проведение или часто светившиеся нередко впоследствии получают приглашения на «беседы» в органы по 

типу ЦПЭ. Короче, неочевидно, что несанкционированные акции опаснее. Что же касается публичных 

мероприятий, происходящих в помещениях, то рекомендую иметь достаточное количество охраны. А в 

общедоступном анонсе следует писать, что любая фото- и видеосъёмка запрещена и что каждый, кто вошёл, 

автоматически соглашается с тем, что может быть удалён организаторами без объяснения причин (прим. 

перев.).  
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4. Безопасность на акциях 

 

         Акции могут проходить в разных форматах (вывешивание баннеров, нанесение 

граффити, поджоги и т.д.), каждый из которых имеет свои собственные нюансы. Многие 

идеи, упомянутые в разделах про кампании протеста и про личную безопасность, могут 

оказаться полезными и здесь, однако мы не хотим повторяться. 

 

         В рамках данного раздела слова «акция» может относиться к широкому кругу 

событий и действий. Не все советы применимы в любой ситуации, но мы надеемся, что 

окажется очевидным самостоятельно понять, что подходит для вашей акции, а что нет. 

 

4.1  Выбор людей 

 

         В зависимости от рода готовящейся акции, нужно по-разному подходить к тому, 

каких людей информировать о ней. 

 

         4.1.1 Подходящие люди 

         Круг потенциально подходящих участников должен быть корректно очерчен. 

Поначалу поспрашивайте людей чисто на абстрактном уровне: как они вообще относятся 

к акциям определённого вида. Если нечто похожее недавно совершалось кем-то, то 

можете спросить об их отношении к имевшему место быть событию. В «группах 

близости», построенных на доверии и дружбе, вы и заранее можете предсказать реакцию 

своих товарищей, так как хорошо их знаете. 

 

         Если на ваши расспросы вам ответили просьбой больше не поднимать данную тему, 

то скажите, что вы ничего такого не имели в виду и никаких планов у вас не было. 

Попросите и вы, в свою очередь, не упоминать о произошедшем между вами диалоге. 

Степень секретности должна быть чётко определена с самого начала, чтобы не было 

случайных рисков. В качестве инициатора акции вы должны лично задать уровень 

конспирации. Никогда не надейтесь, что каждый самостоятельно сможет оценить его 

должным образом.   

 

         4.1.2  Постепенное введение в курс дела 

         Лучше всего не выдавать людям всё сразу, за исключением случаев, когда вы 

безоговорочно им доверяете. Работайте с ними постепенно, наблюдая за реакцией на всё 

более и более подводящие к сути дела предложения. Иногда люди кажутся более 

надёжными и опытными, чем они есть на самом деле. И это, что самое плохое, не 

вскроется до той поры, пока уже не начнётся ваша акция, то есть пока не станет слишком 

поздно. 

 

         Если вас не пригласили на акцию, о подготовке которой вы догадываетесь, то не 

огорчайтесь. Поставьте себя на место организаторов, поймите, что нужды безопасности 

играют большую роль. Оставьте личные амбиции в стороне. А если вас пригласили, то 

молчите и не намекайте окружающим, что во что-то посвящены. Следите за своим 

поведением и за тем, что говорите. Разумеется, ни в коем случае не травите тех, кто 

выглядит догадывающимся, но не посвящённым. В конце концов, иногда кого-то не берут 

просто потому, что его не оказалось рядом, когда собирали людей, а потом нужное 

количество уже было набрано и лишних информировать не стали, так как это только 

увеличивает риск.  
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         4.1.3  Остерегайтесь выпендривающихся 

         Бывают такие люди, которые желают выглядеть круче, чем они есть на самом деле. 

Учитесь распознавать их сразу. Зачастую они никогда не сталкивались даже с малейшей 

опасностью, а при попадании в серьёзную переделку тут же запаникуют и утратят 

самообладание. Если вы вдруг поймёте, что приглашённый человек принадлежит именно 

к этой категории, то найдите вежливый предлог отписать его. На худой конец, попросите 

его назвать акции, в которых он до этого принимал участие: скорее всего, будет легко 

уличить его во лжи.  

 

         4.1.4  Остерегайтесь хвастунов 

         Ситуация схожа с предыдущей, но здесь риск другого рода. Есть и такие, которые не 

сочиняют про себя небылицы, но зато не могут удержать внутри ничего, в чём реально 

участвовали. Проверяйте, что люди способны хранить секреты. Лучше сотрудничать с 

теми, кто понимает, что в анархо-движении славы не ищут, а амбиции удовлетворяют в 

других местах. 

 

         4.1.5  Засвеченные профессионалы 

         Есть люди, которые действительно умеют держать всё в тайне, прекрасно 

справляются с возложенными на них задачами и обладают навыками, полезными для 

вашей акции. В таком случае, убедитесь, что человек не находится прямо сейчас под 

пристальным вниманием органов из-за того, что играет крупную роль в одной из 

активистских организаций. Постарайтесь также разузнать, не арестовывался ли он ранее – 

те, кого прежде винтили за серьёзные дела, тоже могут быть под наблюдением. 

 

         4.1.6  Люди с недостатками 

         Хотя все мы и желали бы привлечь к борьбе как можно больше новых лиц, но 

отсюда еще не следует, что каждый подойдёт для планируемой акции. Связывайтесь 

только с людьми, которые не провалят взятые на себя обязательства и достойно поведут 

себя, если что-то вдруг пойдёт не так. Будет полным идиотизмом, если вы потеряете свою 

свободу из-за чьих-то изъянов, которые их обладатель не может преодолеть. 

 

         Наркоманы и любители регулярно напиться – это уязвимость, равно как 

уязвимостью будут и люди с пристрастиями, вытягивающими деньги, такими как 

азартные игры. Всех их не только легче переманить, но и проще обмануть на допросе. Так 

называемая кампания по борьбе с «Зелёной Угрозой»
32

 в США, когда огромное 

количество активистов Фронта Освобождения Земли были арестованы, стала столь 

успешной благодаря тому, что в руки органов попал героинозависимый. Его волю 

сломили, лишив дозы, а потом стали использовать как подставного агента. 

 

         Вредные пристрастия способны также стать причиной, по которой люди не смогут 

корректно справиться со своими заданиями, поставив всех остальных под удар. В 

принципе, то же самое относится и к людям с психическими заболеваниями. Если среди 

вас есть не очень здоровый с ментальной точки зрения человек, то никогда не оставляйте 

его одного после акции, так как он может неверно истолковать надобность поддерживать 

меры по безопасности.  

  

         Если вы сами наркоман или алкоголик, то, как минимум, умерьте свои вредные 

привычки в период перед акцией, а лучше либо бросьте их, либо снимите свою 

кандидатуру с участия в мероприятии. 
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 Про неё есть статья в «Руководстве по культуре безопасности и противодействию политическим 

репрессиям» (прим. перев.). 
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         Чуть менее очевидный риск связан с людьми, которые имеют персональные причины 

присоединиться к вашей группе, не имеющие отношения к нуждам анархо-движения или 

мировоззрению, основывающемуся на свободе. Кто-то из них хочет получить лишний 

адреналин, а кто-то считает активистов крутой компанией, с которой можно некоторое 

время потусить. Другие же могут отыскать коммерческий интерес в сотрудничестве с 

вами. В любом случае, оппортунисты и спонтанные попутчики никогда не будут 

заботиться о безопасности так же, как это бы делали люди, для которых сопротивление 

государству – часть их жизни. 

 

         4.1.7  Безопасность и аффинити-группы 

         Ключевой пункт, в наличии которого нужно удостовериться, когда собираете группу 

близости, - это то, что все действуют в соответствии с одними и теми же стандартами. 

Имеется в виду, что нет таких, которые недостаточно внимания уделяют вопросам 

безопасности, и нет таких, которые озабочены ими слишком сильно, из-за чего медленнее 

справляются со своими прямыми задачами. Обсудите всё как следует и убедитесь, что все 

понимают, какие именно меры стоят у вас на вооружении, а какие излишни. Так же, как и 

ранее обсуждалось в разделе про безопасность кампаний протеста, было бы здорово 

достичь консенсуса по данной теме. Дискуссии – хороший путь выявить людей, которым 

наплевать на конспирацию, или, наоборот, людей, которые чересчур на ней повёрнуты. 

 

         Меры, появившиеся в результате общего решения, будут соблюдаться тщательнее, 

чем меры, наложенные по воле кого-то одного. А если кто-то видит, что все кроме него 

уже овладели некоторыми техниками предосторожности, то тогда ему будет легче изучить 

их, чем если бы его просто заставили бы применять их. Классический пример – 

мобильники на собраниях. Тому, кто берёт их с собой и забывает вынуть аккумулятор, 

становится чуть ли не стыдно, когда его подлавливают на этом, после чего крайне высока 

вероятность, что больше с ним подобного не повторится. 

 

         Проведите аналитический обзор безопасности перед акцией. Напомните все правила, 

включая самые простые. Даже опытные люди ошибаются, а поэтому попросите не 

смотреть свысока на то обстоятельство, что в который уже раз рассказываются 

самоочевидные банальности. Необходимо заново вспоминать и освежать в памяти 

рекомендации, могущие быть полезными.  

 

         Умышленно создайте ситуацию, посредством коей ваши товарищи почувствуют себя 

способными допустить ошибки. Лучше, чтобы они трезво оценивали свои возможности, 

не пытаясь скрыть от самих себя проблемы, способные всплыть наружу в самый 

неподходящий момент и погубить всю задумку. Аналогично, если вы сделали ошибку, то 

жизненно важно тут же признаться в ней, даже если она невероятно серьёзная, так как 

иначе в вашей группе могут не заметить бреши, из-за которой всё пойдёт прахом. 

Попытки утаить свой промах чреваты еще и тем, что товарищи, всё равно, могут узнать 

про него, а вот тогда уже доверять вам точно никто не станет. 

 

         Подготавливаясь к акции, объясните всем причины, по которым безопасность 

поддерживается именно на выбранном уровне, а не на более низком или высоком. 

 

4.2  Обследование территории 

 

         Подбирая место проведения акции, не привлекайте к себе излишнего внимания. 

Оденьтесь уместно: прилично, если ходите по городу, и по-туристски, если направляетесь 

в сельскую местность. Придумайте, на всякий пожарный, ложное объяснение, что именно 
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вы ищите. Само собой, чем более естественно вы выглядите, тем лучше. И ни в коем 

случае не грубите прохожим. 

 

         Прикиньте возможности слежки за вами; рассчитайте, сколько времени уходит на то, 

чтобы добраться до места и покинуть его. Не проходите взад-вперёд столько раз, что ваше 

лицо запомнится тем, кто мог бы смотреть на вас, так как это может помочь полицейским 

составить фоторобот. Не забудьте использовать техники ухода от слежки (см. 

соответствующий раздел этой книги), так как сотрудники правоохранительных органов 

могли бы случайно заинтересоваться вами и пронаблюдать, куда вы движетесь, - таким 

образом, идея акции и её участники были бы запалены еще до начала, а вы бы этого даже 

не заметили.  

 

         Перед тем, как уйти, задумайтесь, всё ли нужное вам вы разузнали. Собирать 

информацию о месте акции лучше строго за один заход. Проведите мозговой штурм, 

направленный на выявление всех принципиально значимых нюансов. 

 

         Для скрытных акций необходима проверка близлежащей округи, чтобы все 

участники группы знали, что есть в окрестности. Например, чтобы никто из них не 

стал отступать в сторону фермы, где держат сторожевых псов, в любую минуту 

готовых поднять тревогу. Проблему могут представлять и любопытные соседи. 

Проработайте основные и резервные пути прихода и отхода. Если вас поджидает 

водитель, который заберёт с акции, то убедитесь, что он как следует изучил все 

дороги и повороты с них. Определите и исследуйте точки, в которых вы планируете 

разделиться на обратном пути. 

 

         Есть следующие советы, могущие пригодиться: 

         А) Разбейтесь на пары «юноша-девушка», чтобы казаться прогуливающимися 

влюблёнными (не переборщите – это привлечёт внимание или может запомниться кому-то 

из прохожих: типа «о, какие счастливые молодые люди!») 

         Б)  Если понадобится, вытащите собачий поводок и сделайте вид, будто ищите 

сбежавшего пса, но не кричите, якобы подзывая его. 

         В)  Определитесь с транспортными средствами (велосипеды, мотоциклы, ролики, 

лыжи) или их отсутствием, чтобы гармонично вписаться в местность. Например, в 

отделённой долине реки, где есть крутые спуски с трамплинами, пешеходы выглядят 

более необычно, чем велосипедисты. 

         Г)   Не курите. Не пейте перед вылазкой много воды или иной жидкости. 

 

4.3  Планирование33 

 

         Продумывание деталей – это хорошо. Оно приводит вас в правильное состояние 

разума. В спокойной обстановке проще принимать рациональные решения и заранее 

готовиться к непредвиденным поворотам событий. В идеале, вообще не должно быть 

жёсткого плана действий, но должны быть исчерпывающие схемы вида «если погода 

окажется такой-то, то тогда…», а «если вдруг произойдёт то-то, то тогда…». Рассмотрите 

как можно больше нелинейных сюжетов. Имейте резервные места встречи и запасные 

пути к отступлению. 
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 http://blackblocg.info/metody-i-taktiki/provedenie-aktsij/4-po-mestam-planirovanie-aktsij-pryamogo-dejstviya - 

рекомендую глянуть на эту статью. По сути, более лаконичное изложение всего раздела про акции (прим. 

перев.). 



 - 36 - 

         Проговорите свои наработки перед другими участниками акции. Сверьте ваши 

замечания и наблюдения. Каждый должен понимать, на что идёт и что может ожидать от 

других. Если кому-то предстоит, например, перелезать через высокие заборы, то пусть 

они не стесняются и скажут, умеют ли это делать и, если да, то насколько быстро. 

Возможно, роли потребуется перераспределить: мелкая, вроде, вещь, перелезть через 

забор, но так кажется, когда представляешь в уме, а на практике выясняется, что из вот 

таких вот мелочей и может сложиться проваленная акция. 

 

         Дайте людям полное представление о риске, и пусть они готовятся к последствиям. 

Взаимные обвинения в манипулировании дурно скажутся на вашей группе. Будьте готовы 

отвечать на вопросы, поступающие от тех, кто слишком озабочен будущей опасностью. И, 

тем не менее, придерживайтесь принципа, что сообщать следует лишь то, что человеку 

непосредственно необходимо знать, а детали про деятельность других ему не нужны. 

Скорее всего, среди вашей группы нет шпионов, но, всё равно, «сказанное слово 

серебряное, а несказанное золотое».  

 

         Если акция состоит из нескольких относительно самостоятельных частей, то 

необязательно каждый должен знать, кто что делает. Причина этой меры такова – провал 

одной из подгрупп может и не повлечь за собой засвечивание вообще всех участников. 

Принцип «нет объективной нужды знать – не знай» очень эффективен для минимизации 

вреда от репрессий и расследований. 

 

         На этапе подготовки, во время акции и после неё не ведите себя странно, излишне 

запуганно или не так, как привыкли себя вести. Это только увеличит вероятность 

привлечения постороннего внимания. Ведите себя непринуждённо, как будто ничего не 

происходит и всё в порядке. Чувствуйте разницу между осмотрительностью и паранойей. 

Можете запастись ложными отговорками и/или алиби.  

 

         Совет 1: Часто на акции приглашают людей из других городов. Не вписывайте 

прямо у себя дома слишком много людей, а то соседи заподозрят неладное.  

 

         Совет 2: Если до места жительства или до места проведения акции добираетесь на 

общественном транспорте, то выходите, по меньшей мере, за одну-две остановки от 

ближайшей. 

 

         Совет 3: Накануне акции и сразу после неё пользуйтесь теми каналами связи, 

активность в которых легко отслеживается (мобильный, социальные сети, ЖЖ, …), с 

такой же частотой, что и обычно. Звоните своей подруге, пишите аполитичным друзьям, 

постите рецепты пирогов с грибами или что вы там у себя вешаете. В общем, смотритесь 

со стороны так, будто всё как всегда. 

 

4.4  Коммуникации 

 

         Подавляющее большинство рекомендаций, данных про организацию собраний, 

применимо и здесь. Но еще всё зависит от того, насколько открытой позволительно быть 

вашей акции. Использование телефонов, незашифрованных емэйлов и СМС даст полиции 

шанс вычислить вас. Не обязательно, конечно, так и случится, но всё же. Еще есть 

возможность, при которой не наберётся достаточно улик, чтобы предъявить обвинение, 

однако несколько наиболее инициативных организаторов будут взяты под пристальный 

надзор. 
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         Не говорите по незащищённым каналам связи ничего такого, что не могли бы 

сказать в лицо судье, рассматривающему дело о вашей акции. Если решили употреблять 

слова не по назначению, то условные обозначения не должны быть слишком очевидными. 

Избегайте использования в иносказании грамматических структур, практически 

копирующих структуры, подразумеваемые в прямом смысле. То есть никуда не годится 

сказать «ты идёшь на вечеринку?», имея в виду «ты идёшь на акцию?», - это слишком 

банально, и, если вы попадётё под подозрение, то тогда в руках полиции будет 

неоспоримое доказательство, что вы в назначенное время собирались куда-то пойти.  

 

         Сообщайте об общих собраниях в беседах с глазу на глаз. Если посещаете кого-то в 

его доме, то беседуйте о чём-то совершенно постороннем, незаметно показав бумажку с 

важной информацией, которую сожгите как только, так сразу. Чем меньше будет сказано 

на стадии приглашений, тем лучше.  

 

         Никогда не приглашайте на собрания посторонних, вне зависимости от того какие 

они опытные активисты или надёжные друзья. Из-за этого они, как минимум, рискуют 

стать соучастниками или недоносителями. И всегда помните, что лишнее курсирование 

информации надо пресекать. Кстати, был один очень глупый случай: правительственный 

агент с лицом добродушного завсегдатая пивнушек, приходил в паб и садился напротив 

активистов, у которых там происходили собрания. В какой-то момент они настолько 

привыкли к нему, что стали просто говорить тише, обсуждая всё открытым текстом. 

Помните, “Fallax speciem vevum est” («наружность вещей обманчива»).  

 

         Совет: Иногда потребность что-либо обсудить возникает прямо посреди акции. 

Будьте готовы, что некоторые моменты придётся прояснять уже на месте. Если 

приезжаете на машине, то может помочь детская игрушка в виде доски для рисования, с 

которой легко стирать.  

 

4.5  Приобретение снаряжения 

          

         Требуемые материалы покупайте вдалеке как от места жительства, так и от места 

проведения акции. То же самое относится к велосипедам, которые вы можете захотеть 

взять напрокат, чтобы не светить свои собственные. Запаситесь временем и деньгами. 

Снятый велосипед постарайтесь не парковать возле дома, а еще не расплачивайтесь за 

него кредитками.  

 

         Взятые на акцию мобильные телефоны должны быть приобретены не в вашей 

местности. Платите за них наличными. Подготовьтесь к тому, что при заполнении 

гарантийного талона придётся назвать ложные сведения о себе, которые не должны 

быть противоречивыми или неубедительными. По возможности, купите телефоны в 

секонд-хэнде без камер наблюдения или с рук.  

 

         Утилизируйте упаковки, инструкции и прочие ненужные предметы, наличие 

которых идентифицирует в вас обладателя снаряжения. При обнаружении серийных 

номеров, затрите их или полностью уничтожьте, так как серийник позволяет установить 

магазин, где товар был продан, а записи с камер наблюдения или показания продавцов 

могут вывести на вас. 

 

         Наденьте бейсболку и неприметную одежду без рисунков, когда отправитесь за 

покупками. Естественно, не выпендривайтесь и не одевайтесь в субкультурные шмотки 

или футболки, на которые нанесены лозунги или политизированная символика. Чем 
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дольше интервал во времени между закупкой и самой акцией, тем выше вероятность, что 

продавцы забудут ваше лицо, а записи систем внутреннего и наружного наблюдения 

будут удалены. Более того, если за вами шла слежка, то, как правило, агенты ожидают, 

что акция произойдёт вскоре после приготовлений к ней, но если в течение некоторого 

времени не обнаружат никаких действий с вашей стороны, то, может статься, потеряют к 

вам интерес. 

 

         При переносе материалов до места хранения, замотайте их чем-нибудь, чтобы нельзя 

было понять, что именно вы несёте. Заранее возьмите с собой газеты или рулоны с 

непрозрачной плёнкой, чтобы упаковать товары, которые не упакуют в магазине. Но 

сделайте это уже на улице в каком-нибудь немноголюдном скверике, чтобы не привлекать 

внимание продавцов. 

 

         Предметы для акций должны браться в перчатках. Отпечатки, оставленные при 

покупке, удалите при помощи «уайт-спирита» или других моющих средств. Делайте это 

после того, как уничтожите серийники и т.п., но до всего остального: далее перчатки 

обязательны. Непосредственно перед акцией проведите еще одну чистку. Помните, что 

очень легко коснуться поверхности оголённой кожей, когда вы уже сняли перчатки, но 

еще не отошли далеко и, например, оцениваете результаты своих трудов.   

 

4.6  Предметы, по которым прослеживается причастность к акции 

 

         В ходе акции вы оставите много следов, которые привлекут внимание судебно-

медицинских экспертов. Чтобы составить вменяемое представление о возможностях 

следствия, базирующихся на исследовании ДНК, прочтите данный доклад: 

         http://www.genewatch.org/HumanGen/Publications/Reports/NationalDNADatabase.pdf
34

 

 

         4.6.1  Обувь 

         Обувь оставляет отличительные знаки: протекторы, выемки и выступы позволяют 

составить о ней определённое представление. В случае, когда на вашем пути попадутся 

участки с грязью или сырой землёй, это очень важно. Купите одноразовую пару дешёвых 

кед или натяните поверх обуви носки. Между носком и подошвой можно просунуть 

плоскую картонку или кусок пластика. Вопрос только в том, сколько времени вы 

позволите себе потратить на это, ведь «патчить» обувь придётся уже недалеко от места 

акции.  

 

         Совет: В полевых условиях запачкается не только обувь, но и другие части одежды: 

особенно штаны. Если возвращаться планируете в том же виде, то в городе это может 

показаться подозрительным. Или хорошо очистьтесь, или используйте что-нибудь по типу 

портянок или гамаш. 

 

         Помните: 

         [a] Британские полицейские уже научились сканировать отпечатки обуви с 

дорожного покрытия (про российских не знаю – перев.). 

         [b]  Осколки разбитых стёкол могут вонзиться в вашу подошву, что будет очень 

информативно для полиции по целому ряду причин (царапины, прорезы и иные 

повреждения на обуви, характерные следы на земле, сами стекляшки у вас дома). 

 

                                                 
34

 Англоязычный текст. Я же могу посоветовать посмотреть учебники по криминалистике для юридических 

вузов и пособия, выпускаемые для следователей (прим. перев.).  



 - 39 - 

         4.6.2  Одежда 

         Всё зависит от характера акции. Невзрачная и удобная одежда лучше всего. Чем 

плотнее закрыты лицо и тело, тем сложнее вас идентифицировать. Однако помните, что у 

этого есть и обратная сторона медали: группа людей, одетых в бейсболки с низко 

надвинутыми козырьками, широкие солнцезащитные очки и шейные платки, намотанные 

до носа, явно привлечёт к себе внимание. Разумеется, не должно быть никакой символики 

и субкультурных понтов. 

 

         I.  Чёрный цвет хорош в городской толпе, особенно зимой. Но он плох на фоне снега. 

Подумайте над серым цветом или хаки. Наш личный опыт показывает, что в среднем для 

полевых условий лучше всего подходит серый оттенка древесного угля.  

         II.  Ни в коем случае не одевайтесь в нейлон: он слишком шумит при движении.  

         III.   Молнии тоже шумят, поэтому пуговицы предпочтительнее. 

         IV. Убедитесь, что на вас нет ничего светоотражающего (если только так не 

задумывалось в силу специальных деталей акции). 

         V. Если проводите акцию в городе, то рассмотрите вариант с использованием 

двусторонних курток (только не чёрно-оранжевые бомберы). Еще подумайте над 

многослойностью: яркий свитер под неброским пальто, например. 

         VI.  Одежда должна дезинформировать о вашем телосложении. Купите асексуальные 

просторные вещи, которые будут свисать с вас. Для сырой погоды есть плащи-дождевики. 

         VII.  Лицо и волосы прячьте. Капюшоны, бейсболки, маски (медицинские в том 

числе), балаклавы, ковбойские платки – всё это может пригодиться. Однако также из-за 

них вы можете вызвать подозрения. Девушкам, возможно, подойдёт вуаль. 

 

         4.6.3  Волосы 

         Перед акцией вымойте голову и тщательно расчешитесь хорошей расчёской, чтобы 

заранее собрать все выпавшие волосы. Длинноволосым обязательно вязать хвост. 

 

         Кстати, есть способ обвода сыщиков, основывающийся на намеренном 

подсовывании ложных улик. Можете поискать чьи-либо выпавшие недавно волосы и 

подложить их на место акции. В принципе, любители поиздеваться над следствием могут, 

будучи в своих перчатках, стырить чужие перчатки и выбросить их неподалёку: находить 

следы ДНК на перчатках и шляпах судебно-медицинские эксперты уже умеют.   

 

         4.6.4  Отпечатки 

         Будьте в перчатках, но не латексных, от которых мало толку. Заранее тренируйтесь 

удерживать предметы, будучи в них. Добейтесь такой же степени контроля над захватом и 

мелкой моторикой, что и голыми руками. Перед тем, как выбросить перчатки, очистите и 

их внутренность, и внешнюю поверхность. Проскребите всё предметом, смоченным в 

растворителе. 

 

         4.6.5  Карты 

         Без них никак, но смотрите не попадитесь в подготовленную их наличием западню. 

Карта, найденная при вас (особенно с пометками), послужит серьёзной уликой.  

 

         Работая с картами, помните: 

         1) Не делайте своих пометок, которые не могут быть легко стёрты. Не пишите на 

картах графитным карандашом. 

         2) Лучше купить ламинированную карту: с неё проще стирать что отпечатки, что 

пометки. 

         3) Если не уверены, купите новую карту, с которой точно будет удобно стирать. 
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         Не распечатывайте карты с сайтов. Просматривайте их, только если имеете браузер, 

настроенный на работу с прокси (Tor Browser Bundle, как минимум)
35

.  

 

         4.6.6  Иное 

         Чем меньше вы с собой возьмёте на акцию, тем лучше. Удостоверьтесь, что ничто не 

выпадет, когда вы будете бегать, кувыркаться или прыгать.  

         Совет: Личные вещи, которые вы по каким-либо причинам решили взять, храните в 

отдельном пакете, застегивающемся на молнию. Не смешивайте их с тем, что нужно 

непосредственно для акции. 

         Совет: Используйте толстые охотничьи спички – свет от них хорош для ближней 

работы, но издалека его не видно. 

 

         4.6.7  Транспорт 

         [Устарело: когда на дорогах везде видеокамеры, то мало толку от уборки салона и 

очистки колёс от налипшей глины. А еще у нас сложно взять напрокат авто и при этом 

остаться анонимным – перев.] 

 

4.7  Ликвидация следов на снаряжении 

 

         Данные действия потребуют определённого количества времени. Часто о них 

забывают, но они важны, поскольку позволяют снизить риск быть уличённым. 

 

         Всё, что способно скомпрометировать вас, должно быть сожжено или хотя бы 

тщательно спрятано на веки вечные. Простого выбрасывания в реку или мусорный ящик 

на расстоянии пары-другой километров от дома не хватит. Чем более резонансна акция, 

тем больше усилий будет приложено к расследованию.  

 

         Не храните вещи, в надежде повторно их использовать, если они наводят на акцию 

или вы не можете обосновать их появление у вас дома. Некоторые предметы не являются 

запрещёнными – в таком случае, именно на полицейских будет лежать задача доказать, 

что вы использовали их в незаконных целях и не имеете иных причин для обладания ими. 

Что-то можно запрятать в гараже или сарае. Однако, если сомневаетесь, то всегда лучше 

поступить более щепетильно. 

 

         Сувениры с акций – плохая идея. Почему-то всем столь сильно хочется захватить их 

с собой, что никто не замечает, до чего же это глупо. 

 

         Тщательно очищайте колёса. Помните, что на это уйдёт немало времени. 

 

         Те предметы экипировки, которые решили сохранить, промойте мыльной водой или 

растворителем. 

 

         Если в ходе акции вы использовали ножницы, предназначенные для резки металла, 

или что-нибудь еще в том же духе, то помните, что на лезвиях останутся специфические 

царапины. Их следует сточить или спилить. Подготовьте всё необходимое для этого еще 

до акции. 

                                                 
35

 Многие помнят, что при СССР на картах Москвы возле площади Дзержинского рисовали большой такой 

сквер. В лучших традициях жанра, и сейчас в многотиражных атласах возле военных/правительственных/etc 

объектов переставляют местами населённые пункты, путают улицы, не так соединяют дороги и т.д. Имейте 

это в виду, чтобы не заблудиться в самый неподходящий момент. Попытайтесь свериться с онлайн-картами, 

полученными путём съёмок со спутников, принадлежащих другим государствам (прим. перев.). 
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         При отъезде на автомобиле что-то можно начать очищать уже на обратном пути. 

Проанализируйте возможности этого и загрузите в салон то, что потребуется. 

 

         Если где-то остались следы повреждений, то не выбрасывайте деформированный 

предмет прямо на месте акции или возле своего дома. Как всегда - чем дальше, тем лучше. 

 

         Люди, попадавшиеся на совершении акций, часто оказывались вычисленными лишь 

из-за того, что пользовались мусоропроводом из собственного подъезда или 

близлежащими помойками. Не повторяйте их ошибок. 

 

4.8  Коммюнике и фото 

 

         Отсылайте информационные материалы, относящиеся к акции, только если уверены, 

что способны сделать это достаточно безопасным образом. Как вариант, можно 

подождать, когда ажиотаж вокруг совершённого сойдёт, а уже потом выступить с 

заявлениями. Не отсылайте коммюнике из дома. Лучше даже делать это из других 

населённых пунктов, пользуясь публичным Wi-Fi из мест, где нет камер 

видеонаблюдения. Смените mac-адрес устройства, с которого подключаетесь к сети. 

 

         Убедитесь, что ничто в тексте не выдаёт вас
36

. Сомневаетесь – удалите спорное.  

 

         Отдельно замазывайте глаза на фотографиях, даже если человек в маске. 

Проследите, чтобы на заднем плане не оказалось чего-нибудь, что навело бы на след.  

 

4.9  Мобильные телефоны 

 

         Помните, что операторы мобильной связи хранят всю информацию о вас и вашем 

местоположении
37

. Если нужны телефоны, то купите с рук трубки, из которых тут же 

выньте аккумуляторы. Удостоверьтесь, что никакие сигналы не отсылаются. Заведите 

сим-карты, не привязанные к вам. На симках не должно быть лишних номеров. Купленное 

используйте лишь во время акции, вставив батареи, когда уже будете вдали от дома. По 

окончании акции выберите уместный способ утилизации или хранения.   

 

 

                                                 
36

 Перед составлением коммюнике обязательно прочтите главы из учебников для юридических вузов, 

посвященные криминалистической скриберологии. Если среди вас есть люди, публикующие свои тексты, то 

писать должны не они. Можно притвориться малосведущим обывателем и писать простыми предложениями 

без сложного синтаксиса и без редких слов. Можно везде совать дежурный анархо-пафос, образцами 

которого кишат сайты по типу avtonom.org. Наконец, можно написать текст, потом перевести его машинным 

переводчиком (не онлайн, а установленным на ваш компьютер), затем перевести обратно и полученное 

скорректировать лишь грамматически, но не стилистически. Помните, что такой профессионал как Тед 

Качински попался именно на скриберологии, так что это не шутки (прим. перев.).    
37

 В России кража мобильных телефонов – одно из наиболее легкораскрываемых преступлений, так как 

благодаря уникальности IMEI нахождение каждой конкретной трубки прослеживается. Органы охраны 

правопорядка поставили на поток работу с операторами связи. К каждому мобильнику прикрепляется 

информация о всех сим-картах, когда-либо вставлявшихся в него. Все сведения хранятся очень долго. Как 

вы могли понять из моих предыдущих замечаний, я не рекомендую использовать сотовые. Лучше 

присмотритесь к «уоки-токи» или рациям. Плюсы: «Большой Брат» не следит за вами. Минусы: 

ограниченная дальность действия; случайные радиолюбители могут вклиниться в ваш разговор (для раций с 

субкодами вероятность этого ничтожно мала); будете привлекать внимание, когда используете их на виду; 

лишние вопросы при обнаружении, на любой из которых, правда, можно ответить (прим. перев.).  
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4.10  Телефонные будки 

 

         [Британская специфика, да еще и, наверное, устаревшая – перев.] 

 

4.11  Камеры видеонаблюдения 

 

         [Авторы рекомендуют следующие ресурсы, сообщающие полезную информацию о 

различных типах камер: 

         http://www.brickhousesecurity.com/cctv-security-cameras.html                          

         http://www.rtmark.com/cctv/  

         Поскольку «на безрыбьи и рак рыба», то вот еще коротенькая русскоязычная статья 

про вывод камер слежения из строя: http://blackblocg.info/metody-i-taktiki/provedenie-

aktsij/14-kak-borotsya-s-kamerami-slezheniya 

         Далее авторы сообщают, что камеры с красным огоньком/светом(?) («camera with a 

red light») приспособлены также для ночной съёмки – перев.] 

         

         Совет 1: Следователи могут получить информацию о ваших жестах или походке. 

Поэтому старайтесь не сутулиться, держать спину прямо, умеренно размахивать руками и 

не совершать привычных телодвижений, по которым могли бы быть идентифицированы. 

 

         Совет 2:  Уходя, скидывайте маскирующие вас предметы только на достаточном 

расстоянии от камер наблюдения. 

 

         Совет 3:  Пользуясь автомобилем, наденьте маски еще в нём и не снимайте их 

вплоть до возвращения в салон. 

 

         Совет 4:  Из-за масок у вас могут возникнуть мелкие неприятности: запотевшая 

голова, соскальзывающие очки и т.д. Потренируйтесь у себя дома и привыкните к 

вызванным наличием маски проблемам. 

 

4.12  Передвижение 

 

         [Британская специфика. Хотя, в принципе, похожие предупреждения актуальны и у 

нас: в сдаваемых напрокат авто могут быть датчики GPS, камеры на дорогах записывают 

номера проезжающих машин, по номеру легко установить владельца и т.д. Короче, 

предпочтительнее пользоваться, по возможности, общественным транспортом – перев.] 

 

4.13  Под преследованием 

 

         Возможно, уходя с секретной акции, вы подцепите «хвост» из полицейских. Не 

исключено, что проще покориться судьбе и сдаться им. Однако если предполагаемые 

последствия достаточно серьёзны, то стоит испытать свой шанс и попытаться отделаться 

от них. Учтите, что сложно сохранить самообладание и способность здраво мыслить, 

когда за вами идёт погоня.  
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         4.13.1  Пеший вариант 

         Разбейтесь на группы по двое-трое человек
38

, желательно с одинаковой скоростью 

(для чего хорошо бы заранее знать, кто как бегает). Забудьте о солидарности – сейчас 

важнее, чтобы не все были пойманы. Если будете бежать наравне с кем-то из товарищей, 

то это снизит вероятность вмешательства со стороны случайных прохожих, которые 

могли бы пожелать остановить сматывающегося от полиции одиночку. Сосредоточьтесь 

на отрыве от противника и не думайте о том, что вы сделали удачно, а что не очень. 

 

         Каждая группа должна отступать в своём направлении. Пути не должны 

пересекаться: будет нехорошо, если кто-то выведет полицию на остальных своих 

товарищей. Перед акцией стоило бы изучить окрестности, чтобы понимать, какие 

неотмеченные на картах трудности могут поджидать.  

 

         Совет: Если прибыли на место встречи с забирающим вас автомобилем раньше, то 

затаитесь поблизости. При появлении машины убедитесь, что за ней никто не следит, а 

уже потом выходите из укрытия. 

 

         Чтобы прятаться, нужно быть достаточно хладнокровным, особенно если кто-то 

стоит совсем вблизи от вас и непонятно, обнаружены ли вы или нет. Сады и леса отлично 

подходят для того, чтобы там скрыться. Главное – расслабиться и взять под контроль 

собственное воображение, не строя глупых догадок, что бы это могло хрустнуть где-то 

сзади и кто это ползает у вас по ноге. Если где-то чешется, то, конечно, приятно не будет, 

однако можно постепенно привыкнуть. Не поддавайтесь отчаянию. Учитывайте, что ваше 

представление о времени искажено и, на самом деле, оно идёт медленнее, чем вам 

кажется. 

 

         4.13.2  В автомобиле 

         Если вы за рулём машины, за которой стопроцентно гонятся именно полицейские, то 

тогда вам нечего терять – вас хоть как вычислят по номеру (если, конечно, автомобиль 

ваш, а не того, кто каким-то образом сохранит вашу тайну). Однако вы всё еще в силах 

помочь своим пассажирам. Мы не станем давать вам более детальных советов – кому 

надо, те вправе найти в Интернете самоучители по экстремальному вождению. 

 

4.14  Приспособления для сбора улик 

 

         Узконаправленные микрофоны позволяют прослушивать беседы, даже если 

применяются с вертолёта. Поэтому не обсуждайте важные вещи посреди демонстраций и 

всегда думайте, подходят ли окружающие условия для того, чтобы что-то сообщить. То 

же самое касается камер: некоторые из них способны записывать звук, а для обзора 

бывает достаточно и камер, установленных через большие промежутки. 

 

4.15  Разбор полётов 

 

         По целому ряду причин полезно анализировать проведённые акции. Не 

расслабляйтесь - на подобных собраниях степень обеспечиваемой безопасности должна 

быть не ниже, чем при планировании. 

 

                                                 
38

 Это ж сколько человек должно было быть изначально? (прим. перев.) 
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         I. Обсудите сильные и слабые стороны произошедшего. Подумайте, какие выводы 

можно извлечь из ошибок, а что подлежит серьёзной доработке. Важно быть честными с 

самими собой, чтобы перечислить действительно все недочёты. Будьте самокритичны, но 

избегайте ярых нападок на других. Никого не упрекайте в том, что случилось по 

независящим от него причинам. Правильно организованное обсуждение повысит уровень 

активистского опыта и покажет, что еще нелишне применять в будущих акциях. 

 

         II.  Определите, какие люди находятся в зоне риска из-за того, что что-то 

провалилось, и решите, что теперь можно сделать. Наивно ожидать, что все без 

исключения захотят помочь засветившемуся, если первоначально не был заключён 

договор о коллективной взаимопомощи в любых обстоятельствах. Так или иначе, важно 

поддержать тех, над кем нависла угроза, иначе они, почувствовав себя изолированными, 

покинут вашу группу, а то, и вовсе, не станут ухищряться на допросах и расскажут всё, 

как оно и было на самом деле. Если человеку разумно залечь на дно, то подумайте, нет ли 

у вас знакомых, которые бы могли вписать его на пару месяцев (например, под видом 

аполитичного неформала).   

 

         III.  Напомните всем, что отныне об акции не стоит говорить даже между собой, а не 

то что с посторонними. Суть проводимого собрания еще и в том, чтобы дать людям 

выговориться, дабы, тем самым, удовлетворить их естественную потребность в этом. Если 

кому-то не хватило возможностей рассказать всё, что он думает и чувствует, то 

предупредите его, что ему, как максимум, позволительно в обстановке не меньшей 

секретности встретиться с кем-либо из тех, кто участвовал в акции. 

 

         IV. Оставшиеся обязанности распределите и распланируйте связанные с ними 

действия. По большому счёту, всё уже должно быть сделано, а поэтому на обсуждении 

придётся просто перечислить все возникавшие проблемы и убедиться, что по ним 

приняты вменяемые меры. 

 

4.16  «Не гадьте себе на голову» 

 

         Выражение “shitting in your backyard” (так сказать, «дефекализация у себя на 

задворках») часто употребляется опытными активистами. И еще параноиками, которые 

судорожно просят не проводить акции возле них. 

 

         Вообще-то, вынесенный в подзаголовок совет полезен, но только если правильно его 

понимать. Он означает, что не стоит привлекать внимание к себе. Например, не стоит 

интенсивно расклеивать политизированные стикеры вокруг своего дома, так как иначе 

всем станет понятно, что где-то здесь живёт анархист, а еще вы рискуете быть замечены 

кем-то, кто вас знает в лицо. В то же время, это не означает, что совершенно нельзя 

проводить акции рядом с местом жительства – просто не умно задаром выдавать себя. 

 

         Совет относился и к акциям, за которыми последуют серьёзные последствия: 

возможно, даже рейды и облавы. Было бы полным безрассудством проводить такие акции 

на собственной же улице. Безусловно, никому не понравится смотреть, как прямо под 

вашим окном вырубают красивый лес и в рамках уплотнительной застройки возводят на 

его месте высотные дома, однако лучше не пытайтесь сжечь используемую корпорациями 

и их приспешниками технику.  

 

         Допустим, компания Х имеет завод в вашем городе, стены которого однажды кто-то 

изрисовал лозунгами против работы, а в замки налил клей и накидал камешков. Если 
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совершившие акцию не будут пойманы по горячим следам и не оставят серьёзных улик, 

то всё, что может произойти, - это то, что полиция начнёт искать тех, кто придерживается 

антикапиталистических взглядов или разговаривает о данной акции. У полицейских и 

фейсов сработает «коленный рефлекс»: они попробуют вызвать на «беседы» известных им 

местных активистов или даже устроят обыски в их домах. Если же совершившие не были 

местными, то их это нисколько не затронет. 

 

         Не исключено, что вы захотите действовать поблизости от своего дома, невзирая на 

риск. Путём должных предосторожностей и ухищрений бывалые активисты уходили от 

всех санкций и там, где многие могли бы узнать их. Поэтому понимайте «задворки» так: 

Чем более серьёзны последствия, 

тем дальше от дома надлежит проводить акцию. 

 

4.17  Заключение 

 

         Мы немало сказали в этой секции. Многое применимо к широкому кругу ситуаций. 

Разберитесь, какой уровень безопасности вам нужен и что для этого придётся делать. 

Осложняйте задачи следователей, но не так, как в присказке: «выколю себе глаз – пусть у 

тёщи зять кривой будет». Помните, что пока еще легальны защита собственной 

анонимности и стремление не оставлять отпечатки и следы с ДНК.  
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5. Безопасность на демонстрациях 

 

         Если вы участвуете в секретных акциях, то мы настоятельно просим вас 

задуматься, стоит ли посещать публичные мероприятия. Вам лучше привлекать к 

себе как можно меньше внимания и не давать поводы ассоциировать себя с 

анархистами. 

 

         Демонстрация – штука довольно-таки непредсказуемая, и невозможно 

гарантировать, что всё закончится именно так, как планировалось. Следует знать 

действующее законодательство. Если вы идёте с друзьями, то рассмотрите все возможные 

последствия. Будьте готовы оперативно поддержать товарища, попавшего в отделение 

полиции или изолятор временного содержания.  

 

5.1  Общие правила 

 

         1. Не называйте людей по именам; используйте псевдонимы или просто фразы типа 

«эй, ты!». 

         2. Не позволяйте кому-то одному становиться более заметным, чем остальные. Если 

намечалась групповая дискуссия, то пусть и будет групповая дискуссия, а не так, что один 

и тот же человек спрашивает всех остальных по очереди. 

         3. Никогда не обсуждайте свои планы по поводу акций или собраний. Даже если 

вокруг много людей и достаточно шумно, это не спасёт от узконаправленных 

микрофонов, которые спокойно уловят вашу беседу да хоть с вертолёта.  

         4. Закрытые лица привлекут внимание полицейских, и придётся показать документы. 

К счастью, иногда полицейские бывают ленивы и после беглого осмотра/досмотра уже не 

реагируют на маски. Можно надеть бейсболку, пальто с высоким воротником и тонкий 

шарф, который, если что, поднимается на нижнюю половину лица (адаптировано для 

России – перев.). 

         5. Сотрудники в штатском часто приходят на демонстрации и стараются смешаться с 

активистами. Не доверяйте незнакомым людям и остерегайтесь тех, кто слишком 

пристально следит за вами. Есть опасность того, что вы можете быть незаметно 

выцеплены из толпы и затащены в «пативэн» (т.е. автозак). Ваши товарищи должны знать, 

что если кого-то насильно уводят, то нужно тут же сцепиться с ним локтями и образовать 

цепь, которую полиция не сможет разорвать. Когда видите, что кого-то оттаскивают, 

поднимайте тревогу и привлекайте внимание других. Никогда не соглашайтесь на 

предложения отойти в сторону, где вам якобы скажут что-то важное (адаптировано для 

России – перев.). 

         6. Брать с собой документы или не брать – вопрос спорный. Если они будут 

обнаружены полицейскими, то вы, быть может, попадёте в базы «экстремистов». Если их 

не будет, то от вас могут отвязаться, но могут и забрать в участок до выяснения 

обстоятельств. Некоторые советуют брать то, где не указаны регистрация, место 

жительства и т.п. (социальные карты, студенческие билеты, водительские права и т.д.). 

Впрочем, обнаружение студака может повлечь за собой написание письма в ваш 

университет о том, какой вы «экстремист» (адаптировано – перев.).  

         7. Всегда следите, где ближайший к вам выход с протестного мероприятия, чтобы 

можно было быстро отделиться от толпы в случае чрезвычайных обстоятельств
39

. 

                                                 
39

 Более подробную информацию, да еще и продифференцированную в зависимости от 

легальности/нелегальности акции, вы можете обнаружить в уже упомянутом мной «Пособии активисту» от 

АЧК, скачать которое попытайтесь по этой ссылке: 

http://polit-hub.spb.ru/teksty/broshura_provedenie_nesankz_akzii.pdf   (прим. перев.) 
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5.2 Evidence gatherers (EGs) / Forward Intelligence Teams (FIT) 

 

         Вышеописанные подразделения полиции (у нас в России есть ЦПЭ, но они по 

митингам сами, как правило, не шатаются, доверяя это обычным ментам – перев.) 

слетаются на демонстрации как мухи. Они записывают на камеры ваш внешний вид, 

акцентируя внимание на необычной одежде и других идентифицирующих деталях. Что 

важнее, они также очень интересуются тем, с кем вы общаетесь, чтобы затем внести это в 

своё досье на вас. Если не желаете быть соотнесёнными с каким-либо активистом, то и не 

беседуйте с ним на публичных акциях протеста. 

 

         Также в функции высылаемых на демонстрации полицейских входит 

психологическое подавление посредством бесперебойной съёмки на фото- и 

видеоаппаратуру. Иногда они умышленно подносят камеры в упор, чтобы, тем самым, 

продемонстрировать мощь оплачивающего их государства.  

 

5.3  Свои камеры на мероприятиях 

 

         Если вдруг взяли на что снимать, то берите в кадр людей, ведущих себя 

подозрительно; заснимайте странное поведение полицейских и любые производимые ими 

аресты. Как только сделаете это, тут же выньте кассету или карту памяти и передайте её 

тому, у кого нет аппаратуры. Перемещайтесь незаметно. Менты не любят, когда на них 

нацелены объективы. Если удалось запечатлеть их нелегальные действия, то помните, что 

они поставят себе цель как можно скорее уничтожить собранные против них улики. 

 

         Не фотографируйте активистов, особенно тогда, когда это может их 

скомпрометировать. Круто, конечно, получить медиа-материалы с акции, но ведь не ценой 

же чьей-то свободы. С уважением относитесь к просьбам не снимать и никогда не 

спорьте, что у вас есть на это право. Если сомневаетесь, можно ли кого-то снять, то 

сначала спросите разрешения. 

 

         Полицейские могут злоупотребить своими возможностями и в любой момент под 

предлогом сбора улик изъять вашу камеру, поэтому следите, чтобы на ней ничего такого 

не было. 

 

5.4  Прибытие на демонстрацию 

 

         [Не приходите и не уходите по-одному. Это может быть чревато как арестом, так и 

«прыжками» со стороны каких-нибудь бонов. Собираясь группой, назначьте место 

встречи в стороне от места непосредственно мероприятия: возможно, что даже за 

несколько остановок на общественном транспорте. Ведите себя неприметно. Быть может, 

не стоит сбиваться в одну кучу, а лучше стоять небольшими группками. Крайне неумно 

собираться на станциях метро: хоть там и сведён до минимума риск нападения правых, но 

из-за прекрасных метрополитеновских камер легко засветиться – перев.]   

 

5.5  Разбор полётов 

 

         Если демонстрация прошла не так, как хотелось бы, или из-за неё усилился прессинг 

со стороны государства, то неплохо бы собраться и всё обсудить. Естественно, всех 
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участников массового мероприятия в одно помещение не загнать, а поэтому имелось в 

виду встретиться лишь с друзьями и узнать друг у друга мнения о произошедшем. Для 

того чтобы побеседовать и обменяться выводами, есть и косвенные причины: это важно 

психологически, причём не только для укрепления коллектива. Жестокость полицейских, 

увиденная, например, при разгоне митингующих, способна оказать гнетущее влияние, и 

без поддержки товарищей кто-то из вас может прибегнуть, допустим, к употреблению 

алкоголя.  

 

5.6  Первая помощь  

 

         На случай непредвиденного развития событий среди вас должны быть люди, 

овладевшие навыками оказания первой медицинской помощи. Назначьте кого-нибудь 

ответственным за это и возьмите во внимание, что с ним самим не должно произойти 

ничего такого, из-за чего бы он не смог помочь товарищам. В число необходимых для 

медика умений входят навыки по ликвидации вредных для здоровья последствий 

применения полицейскими слезоточивого газа. А вот навыки самозащиты могут 

пригодиться любому: это относится как к правильным падениям, так и к хорошо 

поставленному удару. 

 

5.7  Нюансы противодействия провокаторам 

 

         Не поддавайтесь на призывы к безрассудным действиям. Можете попытаться 

остановить того, кто подбивает на них, особенно если заранее знаете, что он провокатор. 

Но, в таком случае, не забудьте свериться с настроением толпы, которая, быть может, уже 

достаточно обезумела. Постарайтесь заснять агентов противника, чтобы у подлинных 

активистов были доказательства их непричастности к совершаемому. Если не уверены, 

сможете ли разоблачить провокатора или нет, то, всё равно, снимите его, чтобы была 

возможность позже проконсультироваться с кем-нибудь, кто мог бы быть уверен в своих 

силах. Лазутчики часто посещают демонстрации, так как там они могут и создавать 

проблемы, и помогать полиции, и зарабатывать репутацию перед людьми из тех групп, в 

которые они пока не внедрились.  
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6. Личная безопасность 

 

         Как и всегда, дадим один очень полезный совет: подбирайте степень безопасности в 

соответствии со своими нуждами. Ничем не обоснованная сверхконспирация навряд ли 

пригодится. Если вы занимаетесь лишь безобидными вещами и общаетесь только с 

надёжными людьми, то хватит с вас и базового уровня. Незачем брать на заметку всё без 

исключения. Но вот людям, проводящим секретные акции, придётся приложить куда 

больше усилий. 

 

         Главное практическое правило таково: чем выше риск, тем меньше нужно быть на 

виду. Например, если вы вовлечены в скрытые атаки, то не участвуйте в демонстрациях и 

массовых беспорядках, где легко можно повинтиться и попасть в полицейские базы 

данных. Чем менее вы публичны, тем более вероятно, что правительственные «радары» 

проскочат мимо и расследование обойдёт вас стороной. 

 

         Очень часто известные активисты совершают такую ошибку: в одночасье отходят от 

прежних дел, переставая быть на виду и начиная заниматься более конспиративными 

вещами. Такое поведение – тревожный звонок для органов. Все там прекрасно знают про 

тактику «ухода из движа», а поэтому, намереваясь исчезнуть, делайте это постепенно или, 

хотя бы, тогда, когда появится видимый повод, заведомо известный и полицейским с 

ФСБ.   

 

         Основная угроза заключается в том, что может быть составлен индивидуальный 

биографический очерк о вас, основанный на вашей деятельности, Интернет-активности и 

контактах. В органах сканируют известные движения и коллективы на наличие новых 

людей, а потом решают, заслуживают ли те внимания или нет. Поверхностный 

мониторинг – неотъемлемая часть государственной рутины, поэтому не стоит впадать в 

крайность и полагать, что если вас заметили, то, значит, приближаются серьёзные 

проблемы и вот-вот постучатся в дверь люди с ордером на обыск. По правде же, об 

обнаруженных новичках могут даже напрочь забыть, особенно в случаях, когда у них не 

найдут ни лидерских задатков, ни достаточно высокого интеллекта.  

 

         Тех, за кем следят не поверхностно, а более плотно, берут во внимание, еще и чтобы 

верифицировать информацию, поступающую благодаря стукачам или телефонной 

прослушке. Например, чтобы убедиться, что вы, действительно, уехали на похороны к 

родственникам, а не закодировали этими словами секретную акцию. Не менее важна и 

такая причина, как базовый сбор важных сведений. Филёры могут сидеть возле вашего 

дома, высматривая, кто и зачем приходит, дабы знать, с кем вы связаны и за кем следить 

еще.  

 

         Конечно, действует на нервы, что вторгаются в личную жизнь, но сохраняйте 

самообладание, не выкидывайте глупых фокусов и просто понимайте, что именно 

происходит. Паника лишь вызовет подозрения, что вам есть что скрывать, а поэтому 

обратите внимание на своё поведение и внешний вид.  

 

         Понимание, что вы взяты под наблюдение, а в ваше жильё могли установить жучки, 

не может не иметь психологического эффекта. Раздражает чувствовать своё пространство 

перешедшим в чужие руки. Не сдерживайте негативные эмоции, будучи наедине, - от 

этого паранойя только укореняется. Можно даже поговорить с кем-нибудь из активистов. 

Обратите внимание, что если установлена слежка, то, значит, вы оказались достаточно 

успешны, чтобы взволновать противника. А если грамотно играть роль прилежного 

обывателя, то удастся перехитрить органы и снять с себя все подозрения. 
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6.1  Общение с полицией   

 

         [АЧК – «Пособие активисту. Юридические и практические советы при общении с 

милицией»: http://polit-hub.spb.ru/teksty/broshura_provedenie_nesankz_akzii.pdf  

         АЧК – «Психология допроса»: http://anarhia.org/forum/viewtopic.php?f=43&t=23073 ] 

 

6.2  Дома 

 

         Ниже техники и советы, способные помочь защитить жильё. Основной путь подхода 

к данной теме лежит через вопрос: «Если с обыском нагрянут прямо сейчас, то какие 

опасные для меня предметы могут быть найдены?». 

 

         Второе ключевое правило: ни в коем случае не обсуждать конфиденциальные вещи у 

себя дома. Небезопасно также выходить побеседовать к подъезду или на прилегающий 

садовый участок. Даже если нет жучков – не искушайте судьбу и не выдавайте своё место 

жительства. Не светитесь на том, что к вам часто приходят люди, которые впоследствии 

могут оказаться арестованными. 

 

         Для неотложных бесед, встретьтесь хотя бы в полукилометре от дома и тихо 

прогуляйтесь в направлении, в котором вы обычно не ходите. Если подобное случится и 

во второй раз, то измените маршрут. Мобильник оставляйте дома. 

 

         6.2.1  Контроль за информацией 

         Сжигайте специфический мусор, личные письма, чеки и счета. Вся эта, казалось бы, 

банальная макулатура позволяет многое узнать о вас, ваших привычках и контактах. Не 

оставляйте на виду конверты, блокноты, записи и т.д., потому что иначе кто-нибудь из 

ваших родственников или друзей может их просмотреть или даже украсть. В частности, 

при резервном выписывании емэйлов или мобильных телефонов используйте пустые 

места в тетради с чем-то посторонним (домовая книга, старые университетские 

конспекты, …) или же клочки газеты, которые храните, как минимум, в запираемом ящике 

стола. Регулярно уничтожайте ту информацию, которая вам уже не потребуется. 

 

         В зависимости от своего прошлого, ситуации в стране и рода вашей деятельности вы 

вольны по-разному ответить на вопрос, хранить ли у себя дома радикальную литературу. 

Если вы пока не засветились и действуете самостоятельно, не поддерживая контактов с 

известными пропаленными организациями, то помните, что обнаружение анархистских 

изданий станет ценным свидетельством, показывающим заинтересованность в 

(анти)социальной борьбе. 

 

         Не советуем вести дневники. Хорошо спрятать их не получится. Такие места как в 

бачке унитаза, за вентиляционной решёткой или под половой доской известны не только 

вам, но и любому следователю или приставу.  

 

         Впрочем, «и на старуху бывает проруха». Известно много случаев, когда во время 

обыска удавалось незаметно выбросить палево в окно или, промедлив с открыванием 

двери, успеть расколотить жёсткий диск компьютера и слить осколки в канализацию. Не 

надейтесь, что и вам повезёт, но, всё же, имейте в виду, что противник не всесилен. 

 

         Всё, что оцифровано, лучше зашифровать при помощи GnuPG и TrueCrypt.  

 

         Без крайней надобности не давайте никому ключи от дома или от машины. 



 - 51 - 

         6.2.2  Подготовка к обыску 

         Если вы подозреваете, что к вам могут заявиться непрошеные посетители в 

униформе (скажем, из-за того, что недавно поблизости прошла крупная акция), то 

соберите все опасные предметы в одну кучу, чтобы потом, при необходимости в спешке 

их уничтожить, не пришлось бы терять время на поиски той или иной вещи. 

Предварительное планирование позволит сделать это быстро за счёт знания, где что лежит 

и что вообще есть. Поддерживайте необходимую степень контроля над тем, что не терпит 

обнаружения. 

 

         Не забывайте, что если в условиях слежки вы проявите признаки излишнего 

волнения, то тогда это привлечёт к вам дополнительное внимание. Именно поэтому 

сотрудники органов часто вызывают на беседы тех, кто заведомо ничего им не скажет: 

быть может, вы, забеспокоившись, дадите им поводы полагать, что в чём-то замешаны. 

 

         Совет: Если к вам направляются с обыском, не пытайтесь обзванивать своих 

друзей
40

.   

 

         Конфиденциальные материалы регулярно удаляйте от собственного дома. Но с ними 

выходите не украдкой, а спокойно, как будто ничего такого не делаете. Слова «не 

украдкой», правда, не означают, что не следует пользоваться техниками ухода от слежки. 

Всё, что было нужно для подготовки акции, но не понадобится ни на акции, ни после неё, 

уничтожьте еще до начала события, даже если речь идёт всего лишь о каких-то листовках. 

Любая мелочь способна стать косвенным подтверждением вашей причастности. 

 

         Заранее обсудите с участниками вашего коллектива, что делать в случае обысков. 

Проследите, какие результаты может принести обыск в доме одного из вас и к кому по его 

итогам могли бы направиться в следующий раз. Уточните весь список людей, 

обладающих тем, что способно навести следствие на вас. Постарайтесь минимизировать 

количество подобных наводок. 

 

         Иногда «визиты» совершаются исключительно с целью запугать вас и пошатнуть 

ваши убеждения. Паника заведомо обрекает на поражение. Существует много активистов, 

к которым приходят с обысками регулярно, но которые, тем не менее, продолжают 

эффективно действовать.       

 

         6.2.3  Слабости телефонов и компьютеров 

         [Всё очень плохо. Любой телефон, будь то городской или мобильный, изначально 

содержит в себе возможности для высококачественной прослушки, которые могут быть 

активированы удалённо и полностью без вашего ведома. Никогда не проводите собрания 

там, где есть телефоны, находящиеся в рабочем состоянии (неважно, выключенные или 

                                                 
40

 Как максимум, можно отослать шифрованные сообщения через емэйлы с приличных доменов (не Google и 

уж, тем более, не Mail.ru) или через Jabber. Пользователям Windows затем необходимо вычистить Eraser’ом 

те места, где могла бы остаться информация о совершенных действиях (например, папку C://Documents and 

Settings//%User%//Application Data//%Ваш почтовый или XMPP-клиент% - если что, по умолчанию 

Application Data «типа скрыта»: сделать её отображаемой можно в Панели управления). Лучше всего иметь 

отдельный компьютер для всех обыденных дел и отдельный дешёвый комп для активизма. На последний не 

устанавливайте никаких программ, кроме тех, которые нужны для информационной безопасности 

(антивирус, фаерволл, шифровщики) и для связи (браузер, i2p, почтовый клиент, IM-клиент). Скачивайте 

только свободно распространяемые проги с открытым исходным кодом. Ни в коем случае не устанавливайте 

на «активистский» комп крэкнутый софт. В любой момент будьте готовы уничтожить жёсткий диск, так как 

только так можно гарантировать, что при обыске всё, что было на компьютере, не станет известным 

противнику. Помните, что пользоваться в секретных целях компами, ранее изымавшимися и побывавшими в 

руках сотрудников, уже нельзя (прим. перев.).      
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невыключенные). Попытки включить перед телефоном аудиозаписи с посторонними 

звуками не помогут.  

         Что касается компьютеров, то помните, что нет ничего опаснее, чем чувство полной 

безопасности. Угроза идёт не только от троянов и логов посещаемых сайтов, но, в первую 

очередь, от провайдера, через которого проходит весь ваш трафик. Https и иные виды 

шифрования могут помочь, однако, при желании, реально как вскрыть самый мудрёный 

шифр, так и разобраться с самой многослойной «луковицей» или самым зубчатым 

«чесноком». То, что неподвластно технологиям противника сейчас, может быть сохранено 

и дешифровано через пару лет, когда это перестанет представлять проблему. В гонке 

технологий активисты всегда будут на шаг позади государств и корпораций. Дело не 

только в финансах: никто из нас не хочет ставить себе на компьютеры кота в мешке, а 

поэтому наши программы являются OpenSource и их исходники доступны любому, 

включая противника. Это позволяет врагу выискивать уязвимости в системах 

активистской защиты. 

         В России спецслужбы располагают СОРМ-1 (для телефонов) и СОРМ-2 (для 

компьютеров). Информацию о них можно найти в Интернете. Органы в состоянии не 

только фильтровать трафик по ключевым словам (куда, естественно, попадают и «шапка» 

с «подвалом» GnuPG-шифровок), но и использовать фильтры, реагирующие на контекст и 

отсеивающие ненужное - перев.]    

 

         Непререкаемой истиной является, что чем больше вы зависите от технологий, тем 

проще вас мониторить. При этом, сказанное относится не только к слежке со стороны 

государства, но и со стороны посторонних коллективов или индивидуумов
41

. 

 

         6.2.4  Почта 

         [Рассказывается, что в письмах не должно быть ничего секретного и что конверты 

лучше проклеивать и, вообще, делать так, чтобы их было очень сложно вскрыть. Не 

думаю, что подраздел актуален, особенно учитывая скорость работы «Почты России». 

Детали же написания анонимных писем ищите в 13-й теме - перев.] 

 

                                                 
41

 Позволю себе теоретическое отступление. Анархисты до сих пор не относятся с должным вниманием к 

вопросу о технологиях. В нашем мэйнстриме господствуют два идиотских шаблона: «Если критикуешь 

технологии, значит анархо-примитивист» и «Если анархо-примитивист, значит разделяешь взгляды 

Зерзана». Ни один из них не верен. Однако, что самое странное, видимое большинство противников 

технологии, действительно, с трепетом относится к писанине Джона Зерзана. Не хочу выдвигать 

голословных обвинений (тем более, что я не знаю деталей происходящего в Америке), но на месте 

правительств я бы после резонанса, вызванного Тедом Качински, породил бы как раза кого-нибудь по типу 

Зерзана. То есть человека, который бы довёл изначальную критику техногенной цивилизации до абсурда 

вида «бегите в пещеры, поклоняйтесь дикой природе, все посредники между человеком и дикой природой 

должны быть уничтожены!». Как известно любому мало-мальски образованному человеку, якобы научные 

труды Зерзана, хоть и оригинальны и интересны, но содержат много подлогов, вольных интерпретаций, 

выдёргиваний из контекста и закрытия глаз на неудобные факты (вплоть до того, что из-за желания 

объявить всю современную музыку построенной вокруг тоник, были проигнорированы рэп, где читают не 

по нотам, и эмбиент и нойз, где вообще не только без тональности, но и без каких бы то ни было нот). 

Короче, пора уже понять, что есть не только две крайности: «Технический прогресс – великое благо» и 

«Давайте вернёмся в первобытные времена».  Корень ошибки в том, что считается, будто прогресс один, а 

идёт он по упорядоченной прямой, где можно двигаться или вперёд, или назад. На самом деле, «прогрессов» 

много и все они нелинейны и обладают ветвящимися путями развития. Человечество выбрало тупиковую 

ветвь под названием (пост)индустриальное общество. Достижения, порождённые на этом пути, служат 

порабощению человека (например, раньше общались вживую и с друзьями, а сейчас общаются с френдами в 

соцсетях, где вся информация сохраняется и отслеживается). (Пост)индустриальная цивилизация должна 

быть преодолена нашей тягой к свободе, а все её фундаментальные принципы преданы забвению. Но это 

может означать не только уход в пещеры, но и, скажем, создание экопоселений, использующих солнечную 

энергию и стереолитографию. Кому нужна очередная анархо-утопия, обратитесь к рассказу «Пробуждение» 

от a-MY: http://anarhia.org/forum/blog.php?u=34&b=481 (прим. перев.).    
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         6.2.5  Знайте о нарушителях 

         Государство способно проникнуть в любое помещение, в какое только захочет, а 

поэтому ваш дом принципиально небезопасен. Конечно, если у себя дома вы ничем таким 

не занимаетесь, то это не проблема. Однако же, бывали случаи, когда активистам 

приходилось держать палевные предметы именно в своих квартирах, просто потому что 

иначе они не смогли бы достичь желаемых целей.  

 

         Среднестатистическому активисту доступно ничтожно мало замков, которые не 

могли бы быть так просто обойдены. Но это не значит, что любая дверь тут же откроется 

перед полицейскими. Неудачный взлом оставляет после себя признаки, позволяющие 

выявить это. Сразу же после покупки внимательно осмотрите сам замок и его скважину, 

чтобы запомнить все царапины и впредь, отыскивая следы взлома, не принять за них то, 

что имелось изначально. Учитывая возможность исконных дефектов замка, перед тем, как 

его менять, поищите еще какие-нибудь подтверждения, что его пытались вскрыть. 

 

         У себя дома поддерживайте порядок и не разбрасывайте личные вещи. Если вы 

помните, где что лежало, то тогда легче будет обнаружить, что ваше право на 

неприкосновенность жилища было нарушено. 

 

         Около важных мест старайтесь оставлять незаметный слой пыли. Проверяйте, нет ли 

на нём следов и не стёрт ли он полностью (до конца пригодно только для тех, кто живёт с 

единомышленниками, которым можно объяснить причины принятия данной меры). 

 

         Вообще же, оставлять индикаторы, позволяющие определить, прикасался ли к 

предметам кто-нибудь или нет, не так-то просто. Метод с волосом хорош лишь для 

детективных историй: в реальности, вы же этот волос и смахнёте или он сам куда-нибудь 

улетит.    

 

         Сигнализация, хоть и стоит денег, будет понадёжнее. Однако и она не обеспечит 

полной безопасности. Непрофессиональных нарушителей приватности жилища она 

остановит, но более умудрённые агенты справятся с ней. Если ожидаете незваных гостей, 

то просто не храните дома ничего, что могло бы их заинтересовать. 

 

         Совет: Если решитесь прятать конфиденциальные предметы у себя, то не следуйте 

общеизвестным рекомендациям. Постарайтесь найти редкую особенность именно вашего 

помещения, на базе которой и создайте тайник.     

 

         6.2.6  Нахождение на прослушке 

         Полицейские (и частные сыщики) могут установить жучки в ходе обыска или путём 

незаконного проникновения в жилище. Поэтому дома не говорите вслух ничего такого, 

что не могли бы повторить на суде. Не пересказывайте даже сомнительные или 

недостоверные сплетни, если они относятся к темам, на которые лучше не 

распространяться. Помните, что прослушивающие устройства подсовывают не только в 

фильмах: как раз вот они-то - это часть реальности. 

 

         Жучки бывают разных размеров и форм, а некоторые устроены очень даже сложно. 

Большинство активируется от человеческого голоса и гармонирует с окружением, в 

которое помещено. Устаревшие трюки вроде включения воды или громкой музыки уже не 

сработают против качественных частотных фильтров. Жучки попадают внутрь не только 

из-за вторжений, но и через «подарки», а также в результате деятельности случайных 

«гостей» и перехвата мебели или бытовой техники, предназначавшейся для вас. Иногда в 

помещения жучки забрасываются через открытые окна, а иногда они крепятся к карнизам.     
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         Долгосрочные жучки устанавливаются в телефонные трубки или около розеток, 

чтобы они могли питаться от сети столько, сколько потребуется. Жучки, работающие от 

разовых батарей, могут быть спрятаны где угодно или вмонтированы в приборы по типу 

ламп. Часто их прикрепляют над дверями. 

 

         Жучки делятся на две категории: те, на которых информация записывается, а потом 

снимается возвращающимся за ними человеком, и те, которые сами отсылают собранные 

сведения на получатель. В первом случае обнаружить устройства можно, только найдя их 

своими глазами. Во втором случае помогают сканеры, ловящие сигналы. 

 

         Список проверочных работ должен включать в себя: 

 Осмотр проводных 

электроприборов и того, 

что подсоединено к ним. 

 Снятие ковров или 

прощупывание их 

поверхности на бугры и 

провода. Часто жучки 

находят с краю ковров, 

прикрепленные к стене. 

 Обследование шахт 

вентиляции 

 Осмотр навесных 

потолков, если они есть. 

 Изучение оконных рам: 

нет ли проводов или 

булавочных проколов 

 Поиск отверстий в стенах. 

 Проверьте пространство 

над дверью, саму дверь и 

её косяк 

 Узнайте, что за картинами 

 Проглядите выдвижные 

ящики, включая их 

корпуса и низ 

 Что под столами, 

стульями и полками? 

 Просмотр коммуникаций, 

выходящих за пределы 

дома: не подключено ли 

что-то подозрительное к 

ним. 

 Наведение ультрафиолета 

на краску с целью 

выяснить, нет ли на ней 

изменений 

 Уделение внимания 

тыльным сторонам мебели 

 Еще нужно озаботиться 

следующими предметами: 

телевизоры и прочая 

бытовая техника, матрасы, 

подушки, шторы и 

занавески (особенно 

разлинованные: на них 

менее заметны провода), 

вазы, цветочные горшки, 

книги. 

 

 

 

         6.2.6.1  Сканеры 

         Это простые устройства, отлавливающие передачу сигнала на радиочастотах. Их 

можно свободно купить в магазинах или заказать через Интернет: обладание 

противожучковыми сканерами не является чем-то незаконным. Обычно используют их 

так: обходят весь дом, постоянно говоря да хоть с самим собой и держа их на расстоянии 

10-15 сантиметров от стен. Говорить обязательно, так как многие жучки активируются 

только от звуков человеческого голоса. 

 

         На самом деле, вся надежда только на недостаточные финансовые возможности 

ваших противников. Индустрия производства сканеров всегда находится на шаг позади 

индустрии изготовления жучков. Есть, конечно, очень качественные сканеры, но их 

стоимость измеряется тысячами долларов, а реализовать все их возможности сможет 

только специально обученный профессионал. 

 

         В общем, вопрос спорный. С одной стороны, вы сможете предотвратить прослушку, 

осуществляемую теми, кто понадеялся на вашу простоту. С другой стороны, обладание 

незамысловатым сканером приводит к ложному чувству защищённости, когда вы можете 

думать, что жучков нет, в то время как они есть, но ваша аппаратура их не замечает. К 

тому же, удаление дешёвых жучков покажет противнику, что вы озабочены сокрытием 

происходящего у вас дома, из-за чего в следующий раз будут поставлены жучки уже 

более серьёзного уровня. 
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         Первое время вторжение в личную жизнь будет раздражать, однако при должном 

умении с ним можно справиться, так ничего и не выдав противнику. 

 

         6.2.6.2  Машина, садовый участок и окрестности 

         Бывало, люди тщательно обследовали свой дом на наличие жучков, но забывали про 

автомобиль, гараж, сад и те близлежащие места, которые могли бы привлечь 

политизированные или криминальные группы (аллеи, лесопарки и т.д.). Всё это тоже 

часто берут на прослушку, а поэтому не обманывайтесь. Опасайтесь даже близлежащих 

телефонных будок. 

 

         В машине просмотрите следующее: 

 Внутри: покрытие потолка, перчаточный ящик, пространство под сидениями, 

места за приборной панелью, подголовники 

 Снаружи: бамперы, колёсные скважины, выхлопная труба, двигатель, колодки. 

Полезно представлять, что должно быть под капотом, а что, явно, недавно было 

установлено недоброжелателями 

 

         Иногда на автомобили наносят специальные химические соединения, позволяющие 

полицейским камерам понимать, что данное транспортное средство является 

подозрительным. Как правило, качественная мойка позволяет ликвидировать эти пометки. 

 

         6.2.6.3  Высокотехнологичные средства слежения  

         Не только жучки позволяют вести прослушку. Как всегда, напоминаем про 

узконаправленные микрофоны, которые могут быть нацелены на ваше помещение из 

припаркованной рядом машины. В связи с этим, кстати, трепетнее относитесь к 

информации о местах проведения собраний. Еще есть опасность наведение лазера на окна, 

чтобы считывать с них звуковые колебания. 

 

6.3  В районе своего проживания 

 

         Полезно поближе познакомиться с соседями. Будьте дружелюбны с ними, даже если 

они вам не нравятся. Не давайте поводов заподозрить вас в политической или 

(анти)социальной активности. 

 

         Что соседи, что коллеги по работе – источники информации как для вас, так и для 

органов. Иногда полицейские подходят к особо любопытным и выпытывают то, что их 

интересует. Некоторые типы (те же бабушки на лавочке – перев.) выкладывают всё, да 

еще и соглашаются специально следить за вами. В особо клинических случаях люди 

позволяют установить у себя дома камеры, направленные на ваше жилище. Впрочем, 

иногда такие желания основываются на откровенной лжи, сообщённой полицейскими про 

вас, чтобы склонить соседей к сотрудничеству.  

 

         Если вы в хороших отношениях с соседями, то тогда способны узнать от них, не 

интересовался ли кто-нибудь вашей персоной. Ниже станут шансы, что они захотят 

сотрудничать с вашими противниками. А даже если и согласятся или поверят в клевету, то 

это легко будет заметить по изменившемуся отношению. 

 

         Нелишне знать окрестности. Нарисуйте схему окон вокруг вас и к каждому 

припишите, кто там проживает и каковы их особенности. Отметьте, где никогда не горит 
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свет или окна плотно завешены, однако люди есть. Соберите про таких людей 

дополнительную информацию. 

         Еще стоит знать в лицо всех жителей близлежащих домов. Для мегаполиса задача 

невыполнимая, но всё же. 

 

         Как и в случае с жучками, нахождение под наблюдением завербованных соседей не 

нанесёт вам ущерб, если правильные меры безопасности были предприняты заранее и у 

себя дома и около него вы ничем таким не занимались. 

 

         И последний совет – знайте окрестное имущество и то, как оно используется. 

Обращайте внимание на машины, припаркованные там, где обычно никто не паркуется, 

особенно если до этого их не видели.  Будьте пристальны на перекрёстках: шпионы часто 

останавливаются именно там. То же самое относится и к слежке с велосипедов. 

 

6.4  В автомобиле 

 

         Наблюдение за автомобилем – отличное средство отслеживать ваши перемещения и 

получать представление о вашей деятельности, особенно если машина используется для 

нужд всего коллектива. Поэтому чем меньше прибегаете к личным транспортным 

средствам, тем лучше.    

 

6.5  Самозащита 

 

         Безопасность подразумевает также умение уходить от получения физического вреда. 

Помните, что есть риск столкнуться с разъярёнными ЧОПовцами или просто психами. 

Научитесь избавляться от захватов, прорываться через смыкающихся возле вас 

нападающих и нейтрализовать противника. Дополнительную информацию ищите в 

специальных пособиях, так как мы не можем знать, что именно вам ближе
42

. 

 

6.6  Ваш персональный профиль 

 

         На создание досье об индивидах уходит огромное количество труда полицейских и 

прочих отслеживающих. Собранные данные позволяют им понимать, как устроены 

активистские структуры, а также навешивать на людей ярлыки: кто опасен, кто просто 

временный попутчик и так далее. 

 

         Важной частью рассматриваемого процесса является заполнение схемы ваших 

контактов. Именно поэтому в органах столь сильно интересуются, с кем вы общаетесь на 

демонстрациях и кто приходит к вам в гости. Собирается всё, что может быть собрано, 

включая и то, что не потребуется для предъявления обвинений. 

 

         В частности, государства и корпорации озабочены, на кого зарегистрированы 

банковские счета, в чьих домах проходят собрания, кто водит групповые автомобили и 
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 В России продано около 6 миллионов травматических пистолетов, а, по статистике, где-то каждый третий 

житель мегаполиса носит с собой нож. Поэтому помимо самообороны без оружия полезно также овладеть 

каким-нибудь видом «говна», даже если это всего лишь шило. Юридически дела обстоят так: запрещено 

самопроизвольное хранение и ношение только того, что официально признано оружием, однако применение 

против человека любого предмета, способного нанести вред, может быть рассмотрено как отягчающее 

обстоятельство (прим. перев.) 
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тому подобное. Именно эти люди воспринимаются как основные организаторы, из-за чего 

главные усилия по слежке направляются на них. 

         Если некое обнаруженное противником обстоятельство еще нельзя рассмотреть как 

доказательство, то это не означает, что оно не станет наводкой или не будет сложено в 

общую кучу как косвенное подтверждение. Группы, состав которых известен, часто 

попадались на том, что на каждого из их участников набиралось много мелких 

полунамёков, из которых и складывалась общая картина благодаря тому, что у врага был 

список контактов каждого.   

 

         В тюрьме никакой приватности нет и в помине. Если пишите заключённому, то 

печатный текст лучше рукописного, а имя отправителя должно быть вымышленным. 

Никогда не называйте никого по подлинным именам. В местах отбывания наказания 

стараются отследить практически всё. 

 

         6.6.1  Ваш персональный Интернет-профиль 

         Ни в коем случае не пользуйтесь ВКонтакте, Одноклассниками, Фейсбуком, 

МайСпэйс и прочими социальными сетями. Если ведёте радикальный блог, то 

используйте для этого уж точно не ЖЖ и не Блогспот (возможно, подойдёт WordPress).  

 

         Держитесь подальше от активистских рассылок. Ящик, подписанный на них, 

считайте привлекающим внимание органов. 

 

         Помните, что Google ведёт историю ваших поисковых запросов. Один раз вбив что-

нибудь туда, вы уже не сможете это удалить оттуда, а храниться данные будут десятки 

лет. Среди поисковиков, утверждающих, что они не сохраняют сведения о посетителях, 

есть DuckDuckGo.com.   

 

         Вопросы Интернет-безопасности зависят не только от ваших текущих нужд, но и от 

нужд, способных возникнуть в будущем, а поэтому отнеситесь к ним с достаточным 

вниманием. Лучше перестраховаться, чем недостраховаться. 

          

          

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 - 58 - 

7. Слежка 

 

         Пребывание под слежкой – обычное дело для политического активиста
43

.  Иногда это 

просто признак того, что ваша деятельность увенчалась успехом. Не быть параноиком и 

полагать, что за вами никогда не станут следить, – разные вещи. За людьми наблюдают 

чаще, чем вы думаете, однако не всегда делают это систематически. Что самое 

характерное, закон не может запретить осуществление слежки, а поэтому он вам здесь не 

поможет. 

 

         В данном разделе мы рассмотрим только то, что было бы можно назвать 

«физической слежкой» (пешеходы, велосипедисты, автомобилисты, собирающие 

информацию о вас), а технические устройства, позволяющие шпионить удалённо, 

обойдём стороной. Хотя, безусловно, их часто совмещают с «традиционными» методами. 

 

         Есть много причин, по которым вы могли бы быть взяты под надзор. Основные две 

таковы: сбор сведений и запугивание. Связанное с последним мы коротко обсудим в 

конце раздела. Однако также не исключено, что полицейские могли заподозрить вас в 

криминальных действиях и теперь пытаются предотвратить совершение очередного 

преступления. В зависимости от ситуации надлежит реагировать по-разному. 

 

         Все активисты, когда-либо сотрудничавшие с пропаленной группой или кампанией 

протеста, берутся в рассмотрение, даже если находились на периферии. Главная цель – 

завести как можно более полное досье на каждого участника. Известные активисты, 

особенно делающие регулярные публичные высказывания, могут оказаться под слежкой в 

любой момент. За остальными тоже иногда следят, тем паче когда надо обновить сведения 

или досье. Ошибочно полагать, будто слежку устанавливают только накануне арестов или 

акций, про которые как-то прослышали. 

 

         Люди, которые могут ходить за вами по пятам, условно разбиваются на две 

категории: 

         А) Профессионалы, обеспеченные деньгами и ресурсами. Это могут быть как 

частные сыщики, нанятые большой корпорацией, так и агенты спецслужб. 

         Б)  Прочие, куда попадают детективы из мелких контор, обычные полицейские и 

просто любопытные. Эти люди зачастую недостаточно опытны и ограничены в средствах 

и времени. 

 

         Становиться чьим-либо «хвостом» не так-то просто, особенно если преследуемый 

принимает меры по своевременному обнаружению слежки и уходу от неё. Полицейские в 

униформе не способны передвигаться незаметно, а поэтому если следят они, то, навряд 

ли, происходит сбор сведений и, скорее всего, они или припугивают вас, или готовятся к 

аресту. 

 

         Если вы действительно не угодили противнику, то обнаружить слежку будет гораздо 

сложнее. Например, был случай, когда один автомобиль сопровождался 14-ю различными 

колёсными средствами, сменявшими друг друга. Одна из основных целей шпиона-

профессионала – не быть раскрытым раньше времени. Только путём предварительного 

планирования можно выявить грамотно организованную слежку. Команды специалистов 

готовы к контр-ухищрениям, а поэтому отделаться от них – это не тривиальное 

упражненьице. Отбившись от одного «хвоста», вы можете подцепить другой. 
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 Видимо, имелось в виду, что засвеченного (прим. перев.) 
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         К счастью, практика показывает, что ресурсы среднестатистических следящих 

ограничены и техники, о которых мы расскажем, позволяют уйти от них. 

 

         Всякий раз задавайтесь вопросом, что вам нужно. Например, если вы вовлечены во 

что-то серьёзное, про что государство пока не знает, но «хвост» обнаруживаете тогда, 

когда идёте по безобидным аполитичным делам, то, быть может, не стоит его рубить. 

Пусть филёры узнают, что вы занимаетесь добропорядочными вещами. Иначе же, 

скрывшись от них, вы дадите им повод подозревать, что в чём-то замешаны, и это 

повлечёт за собой усиление надзора. А вот, например, если идти за вами начали после 

демонстрации, то тогда это, скорее всего, сборщики информации, которым лучше не 

давать знать, где вы живёте. Пусть потрудятся – нечего подносить им искомые сведения 

на блюдечке с голубой каёмочкой. 

 

         Если слежка осуществляется любителями-дилетантами, бывает весело ходить 

кругами и посматривать, когда же им надоест топтаться на месте.    

 

         При обнаружении «хвоста» бывает полезным сперва сделать фото с ним, а уже потом 

уйти в отрыв и скрыться. Однако помните, что полицейские могут попытаться изъять у 

вас аппаратуру, ибо им не понравится подобный провал служебного задания, после 

которого им, быть может, станет сложнее справляться со своей работой
44

.    

 

         Не только чукча из анекдота «на одну и ту же штуку два раза не попадается». 

Использование методик ухода от слежки против непрофессионалов может воодушевить 

их на развитие навыков, после чего старые трюки станут неэффективными. В дальнейшем 

враги станут вести себя более осторожно. Имейте это в виду, а одних и тех же лиц 

старайтесь по возможности обводить схожими приёмами, держа неизвестные им в запасе. 

 

         Как и всё, что относится к безопасности, озабоченность вопросами слежки должна 

стать частью жизни (анти)социального активиста. Усовершенствование умений и 

инстинктов крайне важно. Развивать навыки обзора можно и без нахождения под слежкой 

или необходимости действовать скрытно. Создавайте себе искусственные тренировки. Так 

же, как в случае с личной безопасностью, натасканный инстинкт позволит вам замечать, 

что вокруг вдруг стало не так, как было. Вы способны научиться видеть, движется ли кто-

нибудь подозрительный за вами. То, что изначально вырабатывалось сознательным 

усилием, вскоре станет второй натурой, а это будет означать еще и то, что, выискивая 

филёров, со стороны вы будете выглядеть абсолютно естественно. 

 

         Опять же, напоминаем, что вы не можете по собственной прихоти овладеть умением 

борьбы со слежкой. Для этого нужны время и работа над собой. Раскрытым шпионам 

проще перейти к более хитрым методам, чем вам научиться противодействовать и 

нетривиальным тактикам тоже.    

 

         Не впадайте в паранойю. Одно и то же лицо, часто попадающееся возле дома, может 

оказаться случайным прохожим, особенно если речь идёт о больших городах, где из своих 

квартир люди монотонными потоками идут к остановкам общественного транспорта, а 

потом от других остановок к местам работы и так каждый день.  
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 Увы, нет в России единого каталога с лицами сотрудников. Сайты с фотографиями засвеченных нацистов 

есть и иногда даже худо-бедно обновляются (nazi-watch.noblogs.org), а вот про выявленных работников 

органов лишь иногда вешают разрозненные посты на Индимедию или иные тематические ресурсы (прим. 

перев.). 
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         При подготовке секретных акций важно вести себя, будто ничего не происходит. Ну 

а для этого необходимо совершать меры по предупреждению слежки таким образом, 

чтобы они выглядели естественно и не давали поводов решить, будто вы занимаетесь чем-

то, что заслуживает более пристального внимания. Тренируйтесь регулярно. 

 

         Проработайте свои цели и тактики, подводящие к ним. Когда оглядываетесь, заранее 

определите, что именно должно насторожить, - ответ «что-нибудь подозрительное» не 

годится. Непредсказуемые решения должны быть непредсказуемыми только для 

противника, но сами вы должны предварительно опробовать их на практике. Например, 

если к вашему дому ведёт еще и дорога через неосвещённые пустыри, по которой вы 

обычно не ходите, то поздно вспоминать о её существовании, когда «хвост» уже идёт по 

пятам. Надо заранее пройти по ней такое количество раз, чтобы она стала достаточно 

знакомой. Только так вы извлечёте преимущество из её неосвещённости. 

 

         Наконец, заметим, что статичная слежка тоже распространена. На чердаках или в 

пустующих квартирах могут установить камеры, чувствительные к движению и в высоком 

разрешении делающие фотографии выходящих из подъезда людей. Иногда даже 

припаркованные велосипеды используются в схожих целях. 

 

         В зависимости от уровня следящих и местной географии правила изменяются и то, 

что работает в одной ситуации, может не сработать в другой. Всё предложенное нами – 

только наводящие наброски. В каждой главе сначала речь пойдёт о техниках обзора в тех 

или иных условиях (пассивные меры), затем о том, как подтвердить свои подозрения 

(активные меры), а завершаться всё будет способами ухода. Чтобы облегчить усвоение 

наших советов, прочтите словарь, уточняющий термины. 

 

         СЛОВАРЬ. 

         Цель – тот или то, за кем или чем следят.   

         Команда – группа людей, следящих за целью. 

         Ведущий – член команды, действующий в непосредственной близости от цели; тот, 

кто «сидит на хвосте». 

         Коробка – ситуация, когда неподвижная цель окружается командой, готовой 

мониторить её активность. 

         Триггер – член команды, ожидающий, когда неподвижная цель придёт в движение. 

Он начинает слежку, хотя необязательно окажется «хвостом» в дальнейшем. 

         Подборный пункт – место, начиная с которого член команды становится ведущим, 

устанавливая непосредственное наблюдение за целью. 

         Контр-команда – иной коллектив, целью которого является выявить членов 

команды и их текущее местоположение. 

         Анти-слежка – принятие мер по избавлению от команды.  

         Пассивные меры – меры, направленные на обнаружение слежки и не изменяющие 

поведение и внешний вид человека; подразумевается, что они не предупреждают 

команду, что о её существовании догадываются. 

         Активные меры – меры, направленные на верификацию наличия слежки и 

идентификацию членов команды. Могут быть как скрытыми, так и открытыми в 

зависимости от желания цели предупреждать или не предупреждать команду. 

         Анализ цели – исследование привычек цели и её обычного поведения, проводимое 

командой. 

         Проявление – выход члена команды в область, где он становится виден цели. 

         Открытие – результат того, что цель понимает, кто именно следит за ней
45

. 

                                                 
45

 Британский жаргон переводился как подразумевавшийся за ним прямой смысл. Именно поэтому 

некоторые термины словаря выглядят столь глупо (прим. перев.). 
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7.1  Подготовка к обнаружению слежки 

 

         Основа слежки – анализ цели. Он включает в себя выяснение деталей повседневной 

жизни отслеживаемого и описание его привычек. Сюда многое входит, в частности: 

определение маршрутов перемещения между регулярно посещаемыми местами, стиль 

вождения, люди, с которыми цель встречается, и т.д. Команда ищет то, что позволит 

предсказать ваше поведение и сделаться менее заметной. Не забывайте, что очевидное вам 

(например, через какую дверь вы уходите с работы) глубоко неочевидно посторонним, и 

им сначала необходимо выяснить это. 

 

         Для профессионалов анализ цели незаменим, так как сложные методы требуют 

знакомства со многими данными. Бесхитростную слежку можно выявить частыми 

остановками, но если команда знает ваш маршрут, то тогда поджидать вас будут не 

вблизи, а возле какого-нибудь отдалённого перекрёстка, миновать который вы, вроде бы, 

не должны. 

 

         Целый ряд техник ухода от слежки базируется на понимании того, что команде 

удалось выведать про вас и ваш уклад жизни, а что ей по-прежнему неизвестно. Точно так 

же, как анализируют вас, вы анализируйте их. Как говорится, «кто на нас с мечом пойдёт, 

тот от меча и падёт». Наличие представления о стандартных процедурах слежки облегчит 

понимание того, что именно хотят узнать агенты противника. И не только облегчит, но и 

наполнит большим содержанием.  

 

         Отсюда вытекает, что вам нужно хорошо знать места, по которым часто ходите. 

Запомните все точки, могущие быть использованными для обзора, и всякий раз обращайте 

на них внимание. Где лучше всего было бы затаиться триггеру? А что оптимальнее всего 

сделать подборным пунктом? Ответьте на эти вопросы, возможно даже глядя на карту. 

Мысленно разыграйте ситуации, где вы сами действуете на стороне команды.  

 

         Если вам кажется, что за вами следили и раньше, то постарайтесь понять, что уже 

стало известно противнику и поводы узнать что были ему даны.  

 

         Планирование выявления слежки идёт по-разному в зависимости от того, каковы 

ваши намерения. Вы должны решить, желаете ли притворяться ничего не заподозрившим 

и хотите ли отрываться от «хвостов», вместо того чтобы водить их по безопасным местам. 

Иногда всё решает день: накануне секретной акции лучше не подавать виду, что в чём-то 

замешаны, а после неё уже можно и исчезнуть, обведя слежку вокруг пальца. 

 

         Каждая локация имеет свои плюсы и минусы с точки зрения ведения слежки, а 

поэтому противодействие наблюдению за вами – это, скорее, искусство, нежели наука. 

Именно поэтому перед вами не собрание точных инструкций, а набор общих 

соображений. С другой стороны, должные навыки переведут вас с уровня догадок и 

паранойи на уровень недвусмысленных подтверждений, следят ли за вами или нет. 

 

         7.1.1  Методики команды 

 

         Перед тем, как стать готовым к обнаружению слежки, узнайте про типичное 

поведение профессиональных команд. Знание, как они действуют, даёт возможности к 

более надёжной защите. 
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         Триггер: Только в малоопытных командах они же и продолжают следить. Обычно, в 

их обязанности входит лишь оперативно сообщить, что цель вышла, и указать, какоё 

направление ей выбрано, после чего триггеры выбывают из игры. 

 

         Ведущий: Это тот, кто держит цель в поле зрения. Обусловленное данной задачей 

поведение часто выдаёт их. Поэтому у профессионалов ведущие меняются довольно 

часто.  Любители же допускают повторное появление человека, ранее уже «сидевшего на 

хвосте». При наличии достаточного количества людей другие участники идут по 

параллельным улицам, ожидая в любой момент увидеть перед собой свернувшую цель и 

стать ведущими. После поворота оказавшийся на дальнем фланге проходит поперёк всех 

улиц, чтобы восстановить симметрию и повысить запас прочности избранной ими 

тактики. Описанная схема хорошо работает в городах и сёлах, но неприменима в 

открытой местности и ограниченно применима на пересечённой местности. 

 

         Обзорные пункты: Часто ими становятся дороги, перпендикулярные направлению 

движения цели. Такая позиция даёт хороший вид и возможность легко скорректировать 

маршрут. Обращайте внимание на минивэны, фургоны и грузовики, особенно те, у 

которых длинные антенны
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 или занавешены окна: нередко наблюдают из них. 

Запоминайте само транспортное средство, а не его водителя: последних могут менять.  

         Если обзор ведут из здания, то смотрите на те окна, что плотно зашторены или 

никогда не освещались изнутри. Выбирают помещения, откуда видны используемые вами 

двери. Учитывайте это, если составляете карту, при помощи которой хотите вычислить, 

откуда производится наблюдение. Был случай, когда камеру навели на крыльцо дома 

активиста, а потом сделали так, чтобы она отсылала изображение в другое место. Соседи 

настраивали телевизор и внезапно поймали удививший их канал: по нему показывалась 

дверь, да еще и известно чья. Поскольку активист был со всеми местными в приятельских 

отношениях, соседи тут же решили рассказать ему про свою находку. Так и была 

вычислена слежка. 

 

         Коробка: Окружать цель удобно тем, что тогда не окажется непредвиденных 

направлений. Иногда это делают просто чтобы узнать нечто вида: на метро или на 

автобусе вы ездите на работу и, если на метро, то каким из двух возможных путей 

добираетесь до станции. Если это так, то тогда расстояние от двери вашего дома до 

статичных наблюдателей может быть и довольно-таки большим. В некоторых же случаях 

кольцо не остаётся неподвижным, а начинает перемещаться вместе с целью, однако если 

команда состоит не из профессионалов, то тогда следящих легко обнаружить. Исключение 

составляют только ситуации наподобие той, когда вы посещаете большой супермаркет 

или торгово-развлекательный центр: здесь разбиться и перекрыть все выходы вполне 

разумно для любого противника. 

 

         Стандартные действия команды, потерявшей из виду цель: Когда такое случается, 

поначалу обследуются все близлежащие повороты. Если никаких результатов это не 

приносит, то тогда кто-то возвращается на место, где цель заметили в последний раз, и 

ускоренно движется в сторону, куда в последний раз шла цель. Именно поэтому 

оставайтесь там, где вырвались из-под слежки, только в случае, когда нашли надёжное 

укрытие. Плохо просто приходить назад или останавливаться неподалёку. И еще помните, 

что вы могли обнаружить не всю команду, а лишь её часть, в то время как незамеченные 

продолжают делать свою работу. 

         Если освобождение от наблюдения не ваша цель, то на базе данных выше советов 

можно вновь встретить тех, кто «сидел на хвосте», и даже дать им знать, что вы их 
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 В России большие антенны любят ставить таксисты-бомбилы, так что признак спорный (прим. перев.) 
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вычислили. Имейте в виду, что полицейских не всегда этим удивишь, ибо они часто 

следят в открытую.  

 

         Проявление: Следящие давно уже отчаялись избегать вхождения в зону видимости 

цели, однако надо быть профи, чтобы, войдя туда, не выдать себя. Обычно в команде в 

каждый момент времени проявлено не более одного человека (с учётом триггера). Глаза в 

глаза смотрят редко, но, тем не менее, значительная часть телодвижений осуществляется 

подсознательно, благодаря чему реально найти подтверждения своим подозрениям. 

Наконец, сложно всё время быть на чеку, а поэтому дождитесь, когда внимание ведущего 

достаточно рассеется, и сделайте что-нибудь необычное (например, резко сверните). 

Скорее всего, всплывут наружу признаки удивления, и «хвост» будет открыт. 

 

         7.1.2  На что обращать внимание 

 

         Колёсные транспортные средства 

         Заранее попробуйте посмотреть на водителей и пассажиров обычных автомобилей. 

Постарайтесь запомнить и упорядочить их реакции на вас. Сравнивайте с собранными 

данными то, как поведут себя люди, находящиеся в подозрительной машине. 

         Нет ли у них Bluetooth-гарнитур? Не всматриваются ли они куда-то вперёд? 

 

         Пешеходы 

         В этом случае проще воспользоваться непроизвольным языком тела. Ищите 

следующие признаки: 

 Кашель, смущённая походка и иные черты человека, сбитого с толку без видимой 

на то причины 

 Напряжение и выдающие его подёргивания, сфокусировавшийся в одну точку 

взгляд, постоянные проверки времени по наручным часам и т.д. 

 Неуклюжие манеры 

 Говорение в воротник или опускание подбородка к шее при открытии рта 

 Прикосновения к ушам – инстинктивный признак использования наушников. В эру 

mp3 этим, конечно, никого не удивишь, но если человек периодически сбавляет 

темп, уставившись вникуда, то это означает, что ему  передают сообщения 

 Одежда не к месту (например, пиджак в гоп-районе) 

 Испуганный взгляд, когда вы сталкиваетесь лицом к лицу 

 Игнорирование витрин, в которые люди обычно смотрятся  

 Странно, когда человек с телефоном смотрит по сторонам больше, чем говорит 

 Уход от «встреч взглядом» 

 Регулярное почёсывание головы – сигнал, что человек озабочен 

 

         Внешность 

         Члены команды пытаются гармонировать с обстановкой и не выделяться из неё. К 

профессионалам не берут на работу людей с запоминающимися лицами или необычными 

привычками. Часто людей подбирают только того же пола, что и сама цель. Ключ к 

успешному раскрытию следящих – знание концепции их действий и первостепенный упор 

на поведение окружающих, а не на их внешность, которая ничем не выделяется. Кстати, 

переодеться на ходу не так уж и сложно. 

 

         Ночной обзор 

         Ночью мир, естественно, выглядит по-другому. Настройтесь на звуки и изменения 

силуэтов, а не на цвета. Тренируйте способности видеть в темноте. Полностью 

привыкнуть к мгле сразу нельзя: уйдёт до 30 минут. Избегайте яркого света. Смотря на 

вещи, делайте это боковым зрением, так как оно лучше приспособлено для обнаружения 
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движения. Можно даже просто сканировать обстановку, не вглядываясь ни во что по 

отдельности. 

 

         Идентифицирующие приметы
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         Колёсные транспортные средства: 

         1) форма кузова 

         2) форма фар 

         3) царапины и повреждения 

         4) силуэт (важно для ночи) 

 

         Люди: 

         1) Причёска 

         2) Цвет волос 

         3) Шрамы, рубцы, царапины и т.д. 

         4) Форма лица 

 

         Некоторые перечисленные признаки легко изменяются. Даже визуально 

воспринимаемое телосложение во многом зависит от надетой на человека одежды. 

 

7.2  Автомобили и слежка 

 

         [Я полагаю, что раздел устарел, так как ныне несложно незаметно прикрепить 

устройства, базирующиеся на GPS или ГЛОНАСС. Камер наблюдения за дорогами тоже 

меньше не становится. Да и к автомобилям у нас в движении иное отношение: в 

активистских целях ими пользуются редко. В придачу, почитайте-ка, что Андре Горц 

писал об идеологии общественной автомобилизации: http://velotransunion.ru/andre_gorz - 

прим. перев.] 

 

7.3  Пешеходная слежка 

 

         Если следят за человеком, передвигающимся на своих двоих, то, скорее всего, делает 

это команда, а не одиночка. Одеты её члены будут неброско, ничто в их внешности не 

окажется запоминающимся. Кстати, обычный патрульно-постовой полицейский, даже 

если снимет униформу, всё равно может быть опознан из-за характерной походки, позы и 

общего выражения лица. Выявить же профессионалов сложнее, так как они редко 

попадают в поле зрения, если, конечно, регулярно не смотреть по сторонам, что не очень 

рекомендуется, так как привлекает к вам внимание и выдаёт вашу взволнованность.  

 

         Пассивные меры 

         А) Классика жанра: войдите в магазин и посмотрите, кто войдёт следом за вами или 

остановится снаружи, дожидаясь чего-то. Обратите внимание на людей, пристально 

                                                 
47

 Наши британские товарищи дали только самую малость. Существуют пособия для следователей и 

криминалистов, в которых сообщают названия различных деталей одежды и конфигураций частей тела. 

Ознакомившись с ними, потом вы, быть может, отложите у себя в голове не «брюнет в пальто», а «брюнет с 

чёлкой средней длины, орлиным носом, тонкими губами, одет в пальто с завёрнутыми лацканами». Зная, 

какие детали вообще бывают, проще научиться обращать на них внимание и не пропускать их. Однако  не 

допускайте, чтобы было как в поговорке: «за деревьями леса не увидел». Если нервничаете, то не пытайтесь 

запомнить всё, а старайтесь сохранить только простые детали (возможно, важнее всего общее субъективное 

впечатление, производимое человеком на вас, - так сказать, его метаобраз) (прим. перев.). 
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глядящих сквозь витрины. Заранее потренируйтесь в следующем: посмотрите изнутри на 

лица и поведение обычных прохожих, поглядывающих на стёкла магазина, и запомните, 

каковы они. Ищите разницу между запомненным результатом и тем, что увидите перед 

собой.  

   

         Б) Если в магазине несколько выходов, воспользуйтесь каким-нибудь другим. На 

улице быстро остановитесь, просмотрев, нет ли кого-нибудь, выискивающего вас. Можете 

совместить это с бросанием взгляда на наручные часы, чтобы выглядеть более 

естественно. Для пущей эффективности можете прикинуться, будто не знаете, куда вам 

идти: этим выгадаете и время, и возможность получше осмотреться. 

 

         В) Останавливайтесь около (кино)театров, читая афиши. 

 

         Г) Обращайте внимание на движущихся по противоположным сторонам улиц или 

аллей. Копируют ли они ваши перемещения? Не перекрывают ли места, через которые 

сложно не пройти? 

 

         Д) Профессионалы готовы к вашим заходам в магазины. Они просто пройдут мимо, а 

затем остановятся где-нибудь в стороне. Можете поискать тех, кто ведёт себя именно так. 

 

         Е) В кафе садитесь туда, откуда наилучший обзор и хорошо видна входная дверь.  

 Ищите тех, кто не выглядит естественно. Члены команды часто едят и пьют 

медленно или не до конца. Они почти не интересуются друг другом и своими 

заказами, но зато с любопытством реагируют на выходящих в туалет или бар. 

 С верхних этажей, как правило, проще незаметно смотреть на улицу с 

намерением обнаружить регулярно поглядывающих на двери. 

 

         Ж) В книжных магазинах подозрительны те, кто интересуется ровно теми же самыми 

книгами, что и вы. 

 

         З) На мостах вполне естественно остановиться посередине, насладиться внешним 

видом, вдохнуть воздух с запахами реки, подойти к перилам и свеситься вниз и т.д. 

Учитывая, что мост – открытое пространство, не упускайте подобных возможностей. При 

наличии подозрений внесите в свой маршрут коррективы так, чтобы пришлось идти через 

мосты. 

 

         И) На эскалаторах становитесь вполоборота. На лестничных площадках 

заворачивайте с креном. Это позволяет просматривать тех, кто сзади, без вращения 

головы и лишних подозрений. 

 

         К) Спрашивайте у прохожих, как куда пройти, а сами ищите тех, кто выказывает 

излишней интерес к тому, что вы с кем-то общаетесь. 

 

         Л) Выбирайте узкие или немноголюдные улицы. Правда, профессионалов этим не 

проведёшь: они могут хорошо знать окрестности и часто меняться. Если свернёте 

слишком неожиданно, то данную меру можно будет отнести и к активному обнаружению. 

 

         М) На железнодорожных платформах или автобусных остановках старайтесь не 

стоять на месте. Покупая билет, название станции назначения говорите тихо, 

присматриваясь к тем, кого оно могло бы заинтересовать. 
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         Н) В супермаркетах можно ходить кругами по разным секциям и отыскивать тех, кто 

почти ничего не покупает. 

 

         О) За пешеходами могут следить и велосипедисты, то обгоняющие вас, то 

пропускающие вперёд из-за мешающих ехать толп, бордюров и иных разумных причин. 

 

         П) Зайдите в специфичное заведение (рок-клуб, например). «Хвост», скорее всего, 

будет выглядеть там неуместно. Мера может быть отнесена и к активным. 

 

         Р) Если переходите дорогу, то кто на той стороне замедляется/ускоряется, чтобы не 

пересечься с вами? Нет ли таких, которые переходят навстречу, а затем движутся в том же 

направлении, что и вы?   

 

         С) Выбирайте места, где нет камер видеонаблюдения, потому что спецслужбы, кто 

их знает, теоретически способны координироваться и с учётом их показаний тоже. 

 

         Т) Любители часто еще и заснимают свою работу на камеры
48

. 

 

         У) В торгово-развлекательных центрах есть очень много возможностей заставить 

команду, так сказать, ходить на цыпочках. Прибегайте к помощи балконов, галерей, и 

прозрачных лифтов. Можете войти внутрь в самый последний момент, когда уже 

показалось, будто пройдёте мимо. Но знайте, что отбиться от профессионалов навряд ли 

получится, так как они возьмут под надзор все выходы. 

 

         Никогда не зацикливайте внимание на предметах одежды, которые легко заменить 

(солнцезащитные очки, шляпы и т.д.). 

 

         Активные меры 

 Как бы невзначай оброните бумажку и посмотрите, кто возьмётся её поднять. 

Можете сделать это так – вытолкнуть её из кармана вытаскиваемой оттуда рукой. 

 Зайдите на пустые улицы. Повторно проходите по одним и тем же местам. 

 Приём, отлично выявляющий любителей, называется «слепой угол». Ненадолго 

оторвитесь от следящих, а затем остановитесь там, откуда вам видно почти всё, а 

им вас заметить не так-то просто. Например, зайдите в магазин, витрины которого 

выходят на обе стороны угла, образованного при перекрёстке, и затаитесь, глядя то 

туда, то сюда. По реакции команды вы сможете понять, что они ищут именно вас. 

Однако профессионалы в подобном случае отправляют на поиски новых людей, 

для которых не является неожиданностью, что вы пропали из виду. 

 Опять же, оторвитесь от следящих, но затем сами же попытайтесь найти их. 

Ведущие не смотрят в глаза цели, но, всё равно, попытайтесь заметить признаки 

смущения или иных характерных реакций на ваше нежданное возвращение. 

 Перейдите с одной стороны на другую, а затем тут же вернитесь назад. 

Эффективно там, где редкое движение, и, наоборот, там, где движение оживлённое, 

однако светофоры горят зелёным для пешеходов столько, чтобы хватило на 

полтора прохода обычным шагом. 

 Очереди перед автобусами – прекрасная возможность отделаться от «хвостов» или 

выявить их. Чтобы подтвердить свои подозрения, пропустите пару автобусов, 

которые, якобы, едут не туда, куда вам надо. Для полной гарантии пропустите 

автобусы всех маршрутов. А чтобы смыться, вскочите в автобус в последний 

момент или, наоборот, выйдите из него перед самым закрытием дверей. 
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 Уже писал, что ЦПЭ располагает миниатюрными видеокамерами, умещающимися где угодно (прим. пер.)  
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 Иногда нелишне изменять собственную внешность. Особенно актуально это в 

случае, когда вас подцепили не по специальному заданию, а просто увидели на 

демонстрации, желая узнать, кто вы такой и где живёте. 

 

         Техники ухода 

         Скрыться моментально для пешехода сложно, если, конечно, дело происходит не в 

многолюдном центре города со множеством переулков, хорошо ему знакомых. Лучше 

всего убедить команду, что вы планируете передвигаться по известному им маршруту, а 

затем, усыпив их бдительность, неожиданно исчезнуть.   

         А) Одевайтесь неброско. Никаких приметных вещей, причёсок или украшений быть 

не должно. Соответствуйте тем районам, по которым ходите. 

         Б) Можно попробовать изменить внешность или одежду. В этом помогают парики (и 

шиньоны), однако они должны быть высококачественными: плохой парик только 

привлекает внимание. Не обходите стороной вопрос ежедневно носимых с собой 

предметов. Внутри рюкзака носите пакет, куда можно бы было запихнуть рюкзак, или же 

носите в кейсе скомканный рюкзак, достаточно большой, чтобы и кейс влез в него. 

         В) Быстрые способы потерять «хвост» таковы: 

 Перебегите загруженное шоссе, если вдруг представится такая возможность. 

На другой стороне петляйте переулками и/или пройдите через здания со 

множественными выходами. 

 Потеряйтесь в толпе – старо как мир, однако всё еще актуально. Ярмарки или 

футбольные матчи способствуют непредсказуемым скоплениям людей. 

Желательно хорошо знать прилегающую территорию. 

 Резкий подъём на другой этаж даёт какое-то время невидимости. 

 Используйте места, куда у вас есть пропуск, а у команды его нет. Работает, 

лишь когда из здания достаточно много выходов. 

 

         Ночью будьте готовы к тому, что против вас будет применены такие технологии как 

инфракрасные сканеры. 

 

         Совет: Нейтрализовать одного члена команды можно, подойдя к некому 

транспортному средству, к которому вы имеете допуск. Кто-то останется сторожить его на 

случай, если вы пожелаете воспользоваться им. 

 

         Помните, что одно-два совпадения еще ничего не значат. Как правило, при 

настоящей слежке в наличии будет целая серия подозрительных факторов. Развитие 

инстинктов и навыков противодействия слежке значительно помогает понять, что к чему.  

 

         Общественный транспорт 

         Городские транспортные сети позволяют выявить слежку и уйти от неё. Из-за них 

задачи команды становятся сложнее.  

 

         Профессионалы стремятся заранее прознать ваш маршрут и его конечную цель. 

Поэтому если вы едете так же, как ездите каждый день, то не удивляйтесь, что рядом с 

вами может не быть ведущего. Они обычно подхватывают вас возле вашей остановки. 

 

         Для активных мер обнаружения или ухода от слежки можно выйти на пару 

остановок раньше или позже, чем привыкли. Да только вот достаточно многочисленные 

команды способны обеспечить расстановку резервных следящих и там тоже.  

 

         Впрыгивание или выпрыгивание в самый последний момент, как уже упоминалось 

выше, - это отличный приём. 
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         Остерегайтесь бесед со случайными попутчиками, особенно теми, что пытаются 

подчеркнуть, будто между вами и ними есть что-то общее. Посредством дорожных 

разговоров агенты противника пытаются узнать вас лучше и оценить ваши манеры. 

Будьте немногословны. Ничто не запрещает вам лгать. Если «по совпадению» вскоре вы 

вновь наткнётесь на того же попутчика, то подозрения, явно, не беспочвенны. 

 

         Автобусы 

         В них обычно ведущие проходят в самый конец, чтобы всё видеть с высоких задних 

сидений и смотреть якобы не на вас, а просто вперёд. 

 

         Электрички 

         а) С учётом характера этого вида транспорта, в команде сразу несколько человек 

сядут в состав вместе с вами. 

         б) Чем чаще вы меняете электрички, тем сильнее это разрушает целостность 

команды
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. 

         в) С крупных станций несколько выходов, причём возле некоторых полно народу. 

         г) У многолюдных станций есть одно прекрасное преимущество – каждый поток 

движется строго в своём направлении. Попробуйте переметнуться из одного потока в 

другой, идущий ему навстречу.  

 

         Ночью 

         Задача усложняется для вас и для любителей, но упрощается для профи, у которых 

есть техника наподобие приборов ночного видения. Больше полагайтесь на слух. 

Возрастёт вероятность, что противник предпочтёт воспользоваться транспортными 

средствами. 

 

         Лучший способ заметить ночную слежку – обращать внимание на следующие 

особенности: 

         1) автомобили, передвигающиеся с выключенными фарами 

         2) мигающие фарами стоящие авто 

         3) звуки передачи радиосигналов 

         4) двери, шумно захлопывающиеся, когда вы проходите мимо них 

         5) припаркованное в неподходящих для этого местах 

         6) люди, сидящие в машинах с включённым двигателем и больше смотрящие по 

сторонам, нежели занимающиеся собственными делами 

 

         Тактики, рассчитанные на ночь, таковы: 

         а) Если кажется, что за вами идут следом, то звуки чужих шагов обычно раздаются с 

тем же темпом, что и ваши. Замедляйтесь и ускоряйтесь, прислушиваясь к изменению 

чужой поступи. 

         б) Ночью проще спрятаться, но вызванное этим напряжение на лице подозреваемого 

не всегда означает, что он «сидел на хвосте». Человек мог испугаться, что вы грабитель, 

исчезнувший из виду и подготовившийся к нападению. Поэтому лучше попросить 

закурить или спросить, как пройти туда-то. Это даст ведущим понять, что они открыты. 

         в) Ночью тише, и поэтому посторонние звуки слышны лучше. Извлеките из этого 

преимущества, однако помните, что с непривычки что угодно кажется подозрительным и, 

следовательно, стоит дождаться видимых подтверждений перед тем, как принимать 

дальнейшие меры. 

 

                                                 
49

 Эх, ну если бы всё было так просто… Как все вы догадываетесь, у нас зачастую сложно пересаживаться с 

электрички на электричку чаще чем раз в три часа, просто потому что они так редко ходят. Зато можно ни с 

того, ни с сего начать идти по вагонам, ища тех, кто повторит это за вами (прим. перев.). 
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7.4  Слежка в сельской местности 

 

         Обнаружить команду сложнее, так как её участники будут держать дистанцию и 

пользоваться любыми возможностями скрыться, такими как, например, возможность идти 

за лесополосой. В команде все, скорее всего: 

 Наденут уместный камуфляж 

 Подготовятся к продолжительным остановкам 

 Запасутся биноклями и даже более сложными приборами 

 Наведут реагирующие на движение камеры в сторону лесов, свалок и т.п. 

 Примут меры по скрытию своего присутствия 

 

         Проверяйте, имеются ли: 

         А) Повторяющиеся проблески (от бинокля) из лесов и зданий 

         Б)  Заброшенные сооружения, где было бы можно спрятать транспорт 

         В) Примятая трава и свежие следы колёс 

          

         Определите удобные обзорные пункты и смотрите, не заняты ли они. Если увидят, 

что вы часто глядите на эти места, то их станут использовать реже и осторожнее. Полезно 

ходить по расширяющейся спирали, изучая всё, что могло бы оказаться укрытием или 

опорной точкой. 

 

7.5  Групповая контр-слежка50 

 

         Не ошибитесь: мы под термином «контр-слежка» подразумеваем пускание в ход 

второй команды, целью которой является понять, кто состоит в следящей команде и где 

они сейчас находятся. Её применение оправдано, если заведомо известно из достоверных 

источников, что за кем-то будет установлено наблюдение, и хочется свести на нет его 

угрозу. 

 

         Основная идея такова – выбрать маршрут, называемый проверочным, чтобы при 

движении цели по нему было легко понять, кто высматривает её перемещения. Принцип, 

наверное, прост, но требуется тщательное планирование, чтобы избежать всех подводных 

камней. 

 В команде могли видеть фото ваших друзей. Привлеките посторонних людей, 

или пусть друзья постараются изменить свою внешность. 

 Подготовку осуществляйте в обстановке секретности, чтобы в команде не 

прознали про ваши планы. 

 Выбранные люди должны уметь быстро передвигаться и обмениваться 

информацией через большие расстояния. 

 Действовать нужно незаметно, потому что иначе это спугнёт команду и её 

члены предпочтут прийти в другой раз, когда их не станут ждать. 

 

         В идеале, встреч между целью и контр-командой быть не должно. Хотя удобно 

пересечься в толпе с другом и под видом беседы с ним остановиться, вдвоём выискивая 

подозрительных личностей. 

 

 

                                                 
50

 Для общей эрудиции ловите ссылку на журнал, в котором можно найти субкультурную статью про так 

называемый «скаутинг»: http://avtonom.org/node/1821 (прим.перев.). 
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7.6  Неприкрытое и дерзкое наблюдение 

 

         Многое из сказанного выше применимо и к ситуации, когда, по сути, за вами 

происходит погоня. Не сработают же наши советы, например, тогда, когда вы 

намеревались совершить некие публичные действия, а внимание со стороны полицейских 

мешает этому (на демонстрациях подобное случается часто). Между прочим, бегать по 

улицам пока не запрещено, и вы можете воспользоваться такой возможностью. Но можно 

и изобразить из себя абсолютно невинного и несведущего человека, в упор не замечая 

уставившихся на вас глаз и гуляя по кафе и магазинам. 

 

 

 

8. Компьютерная безопасность 

 

         [Сведения по этой теме быстро устаревают. Вечных истин, наверное, всего три. 

Первая: GNU Linux лучше чем Mac и Windows. Вторая: нужно иметь отдельный 

компьютер для (анти)социальной деятельности. Третья: на «активистский компьютер» 

устанавливайте только свободно распространяемый софт с открытыми исходными 

кодами, но, ни в коем случае, не ставьте проприетарный и, тем более, крэкнутый софт. Ах 

да, есть еще четвёртая истина, самая вечная: использование компьютеров опасно и 

непредсказуемо, а поэтому чем реже вы к ним прибегаете, тем лучше. Впрочем, не 

исключено, что еще что-нибудь забыл. 

         Русскоязычные пособия по компьютерной безопасности, попадавшиеся мне на глаза, 

были или сборниками разрозненных советов, или статьями, написанными еще при царе-

Горохе (например, где-то советовали скачать брандмауэр AdGuard).  

         Попробую перечислить, что обязательно должно быть в «джентельменском наборе» 

каждого анархиста: обновляющийся антивирус; фаерволл; софт с сайта gnupg.org; софт с 

сайта truecrypt.org; браузер, пригодный для работы с прокси/i2p; IM-клиент (XMPP-

протоколы, Jabber); Eraser (только для пользователей Windows); несколько учётных 

записей, из которых администраторскими правами обладает лишь одна, из-под которой 

без нужды не заходят. 

         Теперь чего не должно быть у сознательного анархиста: аккаунты в соцсетях; почта 

на доменах из стран СНГ или от Google или Hotmail; Skype; ICQ. Ничто не запрещает 

пользоваться всем этим в безобидных целях с компьютера, предназначенного для 

обычной жизни. Но с активистского компа перечисленное не используйте. И, разумеется, 

чем меньше о себе сообщаете по незащищённым каналам, тем лучше. 

         Пользование Wi-Fi из общественных мест чревато утечками. Трафик может быть 

перехвачен и просмотрен благодаря снифферам, а на самом сервере, возможно, есть 

трояны. 

         Дополнительную информацию о каждой программе вы легко найдёте на просторах 

Интернета. Никогда не ведите себя по типу: «О, я скачал Tor, теперь я анонимен и буду 

писать всё, что захочу!». Всегда старайтесь понять, как софт функционирует, что он 

способен гарантировать, а что нет – перев.] 

 

9. Британское законодательство 

 

         [Тут и ежу понятно, что раздел неактуален – перев.] 
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10. Беседы о безопасности 

 

         Важно поднимать тему безопасности внутри вашего коллектива. Все участники 

должны быть уверены, что могут доверять товарищам и что общие слабости 

минимизированы в соответствии с уровнем потенциально возможной опасности. Увы, 

есть несколько подводных камней, с которыми нужно уметь бороться. 

 

         I. Если вы решительно настаиваете на принятии более серьёзных мер, есть риск, что 

другие будут демотивированы и испуганы описанными вами причинами для подобного 

шага. Воодушевите камрадов на требуемые действия путём предложений подумать, к 

чему могут привести ошибки и недосмотры. Ни к чему не принуждайте, но вместо этого 

объясняйте, почему вы желаете большей конспирации. В то же время, настороженно 

относитесь к соревновательному духу вида «а я слежу за безопасностью круче тебя». Из-

за таких «гонок» людям станет сложнее признаваться в собственных промахах, а еще 

настрой на паранойю возобладает над стремлением действовать. 

         При высокоразвитой культуре безопасности бывает очень просто потерять связь с 

образом мышления новичков, еще не набравшихся должного опыта. Не ругайтесь, а 

давайте им предложения по поводу того, что они могли бы улучшить. Объясните, что 

сподвигло вас добиваться соблюдения принятых мер. Поощряйте задавание вопросов. 

Донесите до их сознания, что ваш коллектив появился еще до их прихода и что в нём 

люди выбрали тот уровень безопасности, который им удобен. Если это не нравится, то 

никто не неволит и можно вступить куда-нибудь еще, где требования ниже.  

 

         II. Если вы видите, что кто-то допускает ошибку, то перед вами есть такие варианты: 

              1) Поднять данный вопрос на ближайшем собрании в общем виде, то есть без 

называния имён и адресных упрёков. Выступите с речью наподобие: «У нас в коллективе 

появилось халатное отношение к…». Ошибившиеся сами поймут, о ком речь, а остальные 

заодно вспомнят, что запрещено принятыми у вас нормами. 

              2)  Изложите свои соображения в личной беседе с глазу на глаз. Если не 

подействует ваш авторитет, позже попросите подойти того, кого человек больше уважает. 

Если же ничто не помогает, то, не правда ли, что безответственным не место среди вас? 

Возможно, стоит выгнать не сразу, а для начала всё еще приглашать на несерьёзные 

мероприятия, дабы не возникло личной обиды, способной склонить на сотрудничество с 

противником. 

 

         III.  Не хвалитесь своими предосторожностями. «Защита от неизвестности» (“security 

by obscurity”) глупа. Конечно же, можно пользоваться общедоступными приёмами по 

поддержанию безопасности – вопрос не в этом, а в том, что они сохранят свою силу лишь 

до той поры, пока враги не знают, чем именно вы пользуетесь, а чем нет. По идее, почти 

любой в состоянии прочитать про конспирацию, но, тем не менее, статистика показывает, 

что лишь немногие применяют прочитанное на практике. Поэтому методики портятся не 

из-за того, что про них узнают, а из-за того, что узнают про то, что именно вы взяли их на 

вооружение. И есть еще один момент: если вы, допустим, придумали брать пароли на 

санскрите, то другим можете сказать, что в качестве паролей подходят слова из древних 

языков, но не уточняйте, каких именно, чтобы ненароком не подставить себя.  

 

         IV. Не давайте советов, если не уверены в своей компетентности. 

 

         V.  Если некий активист принимает меньше мер безопасности чем вы, то это еще не 

означает, что с ним нельзя сотрудничать. Во-первых, с ним можно сотрудничать в рамках 

задач, для которых и поддерживаемого им уровня достаточно. Во-вторых, во время 

данного взаимодействия его можно научить более продвинутым методикам.         
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11. «Светлое будущее» 

 

         Развитие технологий влечёт за собой улучшение судебно-медицинских экспертиз, 

биометрической идентификации людей и отслеживающих девайсов. Это три главных 

опасности. Однако и здесь есть несколько спорных моментов, поэтому нужно провести 

более детальный анализ. 

 

         Биометрическое распознавание, похоже, не станет настолько могущественным, как 

когда-то заявлялось. Внесение лица подозреваемого в камеры приведёт к большому 

количеству ложных срабатываний, из-за чего пока не представляется возможным их 

повсеместное внедрение. В то же время, сами камеры наблюдения развились в последнее 

время очень сильно и уже способны содержать также и микрофоны в придачу к записи 

видео. Совершенствование цифровых технологий обернулось тем, что записанное на 

камеры теперь реально хранить десятки лет.  

 

         Что касается активизма, то уже произошло следующее: 

 Судмедэкспертами могут быть отсканированы почти все следы с материалов 

 Ускорение обмена данными между полицией и организациями, 

сотрудничающими с ней (включая одноразовое сотрудничество: например, 

банк по запросу сообщает информацию о клиенте) 

 Появились новые методы прослушки и слежения, включая RFID-метки 

(радиочастотные идентификаторы). Теперь их сложнее обнаружить. 

 

         Надежда только на ограниченность бюджета. Когда полиция трубит, что теперь 

обладает новым оборудованием, это часто означает, что ситуация как в музее: «всё есть, 

но всё в единственном экземпляре». Затраты на высокотехнологичные средства приведут 

к снижению затрат на традиционные средства.  

 

         И, вообще, только на традиционные предосторожности нам и остаётся надеяться. 

Жучки добудут сведения лишь там, где говорят на конфиденциальные темы, а ATM-метки 

сработают, лишь если вы пользуетесь банковскими счетами. Именно поэтому мы всё еще 

являемся помехой статусу кво, несмотря на весь рост возможностей Техносистемы. 

 

12.  Сравнение открытой и закрытой культур 

 

         Написанное в этой книге, по большей части, подходит для достаточно закрытых по 

своей природе групп. Кто-то же вправе предпочесть открытый подход, не желая скрывать 

собственные дела. Мы ничего не имеем против, – иногда так даже бывает лучше. 

 

         Конёк открытой культуры – легальные и крупномасштабные мероприятия. На 

меньших масштабах и для скрытных акций возникают проблемы. Кто-либо один посреди 

объявленного во всеуслышание протеста может совершить нечто, что поставит остальных 

под угрозу, о которой они ничего не знали. В закрытых же группах всегда оговаривается 

максимально допустимый риск. 

 

         На больших собраниях труднее заметить лазутчиков. А в крупных организациях 

всегда происходит один и тот же кошмар: любое решение слишком быстро становится 

известным кому ни попадя. Даже если вы за открытую культуру, всё равно, вынимайте 

аккумуляторы из мобильников и просите всех журналистов удалиться. 
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         Всем активистам хочется быть включёнными в борьбу, но иногда это создаёт 

ненужные заботы. Собирать на акцию столько людей, сколько вообще их и было, и даже 

больше – значит дать оппоненту погубить затею. Чем более вы успешны, тем больше 

проблем возникнет из-за необоснованной тяги к количественному росту. Стратегию в 

самых общих чертах еще можно обсуждать толпами, но на тактическом уровне лучше 

отдать предпочтение маленьким группам, не гонящимся за блеском славы.  
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13. Написание писем 

  

         Даже писать письма теперь стало опасным, особенно когда компании, в которые вы 

их направляете, могут позволить себе обладание ДНК-тестерами и иными современными 

технологиями. Впрочем, вы многое можете сделать, чтобы защититься от потенциальных 

проблем. Предлагаемые нами меры по поддержанию приватности являются полностью 

легальными. Ниже даётся максимально возможный уровень: не исключено, что что-либо 

оттуда вы можете и пропустить, чтобы не заморачиваться почём зря.  

 

13.1  Написание писем от руки 

 

         Подготовка решает всё. Она состоит из двух стадий: приобретения нужных 

материалов и приведения в должное состояние комнаты, где будете писать. Материалы 

берите вне города, в известных магазинах и от популярных брэндов. Всё должно 

содержаться в пластиковых упаковках, чтобы вы не прикасались напрямую. Дома 

разложите купленное по отдельности, а инструкции, рекламки и прочую прилагавшуюся 

макулатуру сожгите.  

 

         Комнату, где хотите писать, качественно прочистьте. Удалите за её пределы 

выпавшие волосы, перхоть, отслоившиеся чешуйки кожи и т.д. Стол промойте и 

продезинфицируйте дешёвой водкой или уайт-спиритом. Полы пропылесосьте, стены 

протрите. Домашних животных после уборки в комнату не пускайте. Примите душ и 

наденьте на себя свежевымытую одежду с длинными рукавами. Голову предварительно 

расчешите как следует, чтобы расчёской собрать все выпавшие волосы. Длинноволосым 

завязывать хвост обязательно.  

 

         Во время написания наденьте новую пару вымытых перчаток. Всю бумагу, 

карандаши, ручки и т.д. храните в магазинных упаковках вплоть до утилизации. Бумага 

хорошо держит отпечатки пальцев, а поэтому следите, чтобы кожа не касалась её.  

 

         Не наклоняйтесь слишком сильно, не дышите на бумагу. Заполняйте письмо 

медленно. Чем быстрее пишите, тем больше результат будет похож на ваш обычный 

почерк. Следите за тем, как оформляете детали: букву «р» можно писать как «палочка и 

круг», а можно как «палочка и часть круга», а в заглавной «А» перемычка может быть как 

плоской, так и завивающейся. Не отчаивайтесь, если в который уже раз всё придётся 

начинать сначала из-за того, что почерк станет похож на обычный
51

. Если вы чихнули или 

кашлянули вблизи от бумаги, непременно начните заново, так как на письме остались 

следы с ДНК. Забракованные копии сжигайте. 

 

         То же самое относится к конвертам. Их, кстати, берите самозапечатывающимися, 

чтобы было меньше мороки, равно как и марки лучше взять самоклеющиеся. Готовый 

конверт запакуйте в пластиковую обёртку или коробку, чтобы не было проблем с 

оставлением следов по дороге от дома до почты. 

 

         Почтовое отделение выберите в чужом городе. Желательно, чтобы там не было 

камер видеонаблюдения. Зимой не снимайте перчатки. Летом вытряхните конверт из 

упаковки или оденьтесь так, чтобы перчатки казались частью вашего имиджа. 

 

                                                 
51

 Когда речь шла о коммюнике, я уже давал совет изучить скриберологию (прим. перев.).  
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13.2  Компьютеры, принтеры и ксероксы 

 

         13.2.1  Компьютеры 

         Используйте как можно более простой текстовый редактор (например, Блокнот на 

Windows, SimpleText на Mac и emacs или vi на Linux). Держитесь подальше от сложных 

редакторов и особенно от Micro$oftWord. Все они оставляют много ненужной 

информации о созданных в них файлах.   

 

         Не сохраняйте текст, если его содержимое можно распечатать и без сохранения. Для 

простых редакторов это будет значить, что набранное вами хранилось только во 

временной памяти. 

 

         Для отправки не используйте домашний компьютер. Смените mac-адрес своего 

устройства и воспользуйтесь публичным (или взломанным) WiFi, зайдя на емэйл-ящик, 

специально созданный единственно для этой цели. 

 

         13.2.2  Принтеры 

         Принтеры и уж, тем более, печатные машинки оставляют собственные следы, 

позволяющие идентифицировать данные устройства. Если вас подозревают в авторстве, 

то экспертам достаточно будет изъять ваш принтер, чтобы получить неоспоримые 

доказательства этого. Есть несколько путей обхода проблемы. Первый – воспользоваться 

общественным принтером. Принесите файл с собой на флэшке и распечатайте его. Чтобы 

не вызывать подозрений, откройте несколько посторонних окон, которые отвлекли бы 

посмотревших на монитор. Имейте при себе распечатанную страницу с чем-нибудь 

безобидным, которой было бы можно накрыть выходящее из принтера. 

 

         Предотвратить появление отпечатков пальцев можно двумя способами. Первый – 

заполнить случайными символами верх и низ каждой страницы, чтобы браться за них, а 

потом ненужное обрезать. Второй – иметь лишние первую и последнюю страницы, чтобы 

зажать всю стопку между ними. 

 

         13.2.3  Ксероксы 

         Уже имея распечатанное письмо, можно, для пущей безопасности, сделать его 

фотокопию. Это избавит от специфических следов использованного принтера, потому что 

они будут перемешаны с аналогичными следами фотокопировального устройства. 

Страницу располагайте не совсем ровно, чтобы добиться небольшой степени размытия. 

Оригинал сожгите, а сам ксерокс ищите в другом городе и в местах, с которыми вы не 

можете быть ассоциированы.   
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14. Мобильные телефоны 

 

         Всё еще попадаются активисты, утверждающие, что мобильники надо иметь на 

расстоянии вытянутой руки, потому что это удобно. Недостаток достоверной информации 

плодит множество мифов. Мы рекомендуем отнестись к данному вопросу с большей 

долей скепсиса. 

 

         В ноябре 2006-го одному нашему товарищу удалось побывать на семинаре, где 

выступал эксперт по безопасности, сотрудничавший с большими корпорациями и даже 

полицией. Он сказал, что больше всего надлежит бояться именно мобильников, потому 

что они гораздо хуже, чем о них принято думать. Полезно прямо с самого начала считать 

их орудиями вражеских шпионов. Из данного правила есть несколько исключений, но, по 

возможности, не стоит надеяться, что эти исключения всё еще не устранили. Короче, 

«мобила сведёт в могилу».  

 

14.1  Внутреннее устройство 

 

         Штуки эти состоят из многих деталей. Выделим три основных части: 

         1) аккумулятор 

         2) SIM-карта 

         3) всё остальное (т.е. телефон как таковой) 

 

         Аккумулятор – главный источник питания. Часто рекомендуют вынимать его, чтобы 

мобильник не работал. Этого бывает недостаточно. Новые модели содержат тонкие 

резервные батареи, быстро удалять которые не представляется возможным. Их 

хватает для поддержания некоторых функций. Пока так и не удалось узнать, позволяют ли 

они использовать мобильник как прослушивающее и отслеживающее устройство. 

Видимо, если пока и не позволяют, то скоро позволят. 

 

         SIM-карта – маленький чип, содержащий информацию, в частности, о телефонном 

номере абонента. Эта совокупность микросхем, как правило, легко вынимается. 

 

         Телефон как таковой – совокупность электроники, выполняющей многочисленные 

функции, в том числе прослушку и отслеживание. Современные телефоны давно уже 

оснащаются камерами и всё больше становятся похожими на маленькие компьютеры. К 

каждому мобильнику прикреплён его IMEI-номер (Международный Идентификатор 

Мобильного Снаряжения). Теоретически, изменить его можно, но данное деяние везде 

объявлено противоправным, дабы сократить количество краж телефонов. 

 

         Софт, устанавливаемый на мобильники, - это отдельная тема и, похоже, в ней 

невозможно полностью разобраться. Внутри трубки происходит много всего, о чём мы 

даже не имеем понятия. Очень плохи телефоны Nokia, на которых прослушка 

активируется настолько просто, что даже некоторые обычные владельцы научились 

использовать её в своих целях. Развиваются хакеры, специализирующиеся именно на 

телефонах. Наконец, список угроз завершает интеграция с GPS, благодаря коей 

наблюдение за вашими перемещениями заметно упрощается. 

 

14.2  Звонки 

 

         Телефон, с которого осуществляется звонок, выдаёт своё местоположение оператору. 
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         Точность, с которой это осуществляется, зависит от количества вышек, 

покрывающих территорию, откуда вы отправляете сигнал. Чем их больше, тем меньше 

погрешность. Вычисление позиции базируется на методиках тригонометрической съёмки 

(если по-простому, то примерно так же, как в школе на уроках геометрии 7-го класса 

циркулем и линейкой строят треугольники по трём сторонам – перев.). Разумеется, у 

данного подхода есть свои особенности. В городах вы будете вычислены с максимальной 

точностью, но, если нет GPS, то можно рискнуть позвонить с автомагистрали, 

проходящей по малонаселённой сельской местности. Вдоль шоссе вышки идут 

параллельно друг другу, а это не очень-то способствует качественной 

тригонометрической съёмке. Плюс еще в непосредственной близости от любой из вышек 

подавляется связь со всеми прочими вышками, и этим тоже можно воспользоваться. Но и 

опасностей немало – на другой чаще весов то, что доступ к номеру «911» автоматически 

влечёт за собой способность служб экстренной помощи (куда входит и полиция) следить 

за вашим маршрутом. 

 

         Вместе с местоположением каждого звонившего у оператора сохраняется его IMEI и 

номер SIM-карты, а по ним восстанавливаются производитель и модель телефона. 

Записывается номер, куда звонили, продолжительность разговора, время начала и конца; 

тексты всех SMS тоже никуда потом не деваются. Иногда даже резервные копии списка 

контактов, хранящиеся на симке, переписываются оператором. 

 

         Изредка попадаются умельцы, способные внедриться между звонившим и 

телефонной вышкой, перехватить все сигналы и получить доступ к передававшейся 

информации. Государство этим не пользуется, но агенты корпораций и частные сыщики 

вполне могли бы поступать так. 

 

14.3  Анализ использования 

 

         Очень большая угроза – это то, что по номеру телефона сотрудникам органов очень 

просто узнать список, с кем вы общаетесь, а также понять кое-что про ваши повседневные 

привычки. Именно поэтому на несанкционированные демонстрации с собой берут 

дешёвый новый телефон с полупустой симкой, на которой есть всего один контакт: номер 

какого-нибудь публичного активиста или правозащитника, по которому можно позвонить, 

чтобы сообщить, в какое отделение вас доставили. Не подставляйте товарищей и не 

храните их номера там, откуда противник способен извлечь их. 

 

         Привлекают внимание места, в которых телефоны включались, выключались или 

пропадали из виду. Поэтому приведением во временно нерабочее состояние занимайтесь 

подальше от помещений, где вы живёте или где проходят собрания. Точно так же резкий 

выход из строя сразу нескольких мобильных телефонов, располагавшихся недалеко друг 

от друга, может оказаться сигналом, что скоро там пройдёт секретная акция, или 

впоследствии послужить доказательством вашей причастности к ней. 

 

         Если вам вдруг потребуется использовать удалённую связь на скрытной акции, а 

туристические рации и уоки-токи вас почему-то не устраивают, то можно сделать 

следующее. Приобрести анонимно несколько самых примитивных трубок (как это сделать 

- будет ниже) и SIM-карт к ним. Не использовать их ни для каких целей, а в книгу 

контактов вбить только номера тех самых приобретённых симок. Еще до возвращения 

домой требуется вынуть аккумуляторы и убедиться, что сигналы не отсылаются. Можно 

запрятать телефоны где-нибудь и подождать, когда резервная батарея разрядится. Введите 
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мобильники в строй по дороге на акцию, когда будете далеко и от дома, и от места её 

проведения. Не медлите с утилизацией. 

 

14.4 Анонимная покупка телефонов 

 

         Следующие предосторожности вам помогут: 

 Выберитесь подальше от места проживания, лучше в другой город 

 Чтобы не предъявлять никаких документов, покупайте с рук у барыг 

 Чем проще выбранная модель, тем лучше 

 Имейте наготове ложную историю, кто вы и зачем вам телефоны 

 Сожгите упаковки, инструкции и т.д. 

 Подержанный мобильник обязательно нужно очистить, а то мало ли, сколько 

шпионских программ успел словить их прежний владелец. Англоязычную 

инструкцию (быть может, уже устаревшую), можно найти тут: 

             http://www.recellular.com/recycling/data_eraser/default.asp 
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15. Заключение 

 

         Помните, безопасность предназначена для вашего усиления в условиях нынешнего 

репрессивного общества. Если не сопротивляться ему, оно победит. Ни на что нельзя 

полагаться, всё ненадёжно, однако не отчаивайтесь из-за этого. Как сказал Брехт: «Кто 

борется, тот может проиграть, но кто не борется, тот уже проиграл». 

 

         Прочитав эту книгу, вы прошли через важную ступень в своём развитии. Не 

останавливайтесь и идите дальше, реализуя полученные знания на практике. Будьте 

сильными, продолжайте схватку и оставайтесь свободными. Авторы активны на 

протяжении долгих лет, а поэтому нет причин, чтобы и вы не могли повторить их успех, 

но уже не повторяя их ошибок. 

 

16. Финальные замечания, контакты и предупреждение 

 

         Эта книга основывается на нашем личном опыте и теоретическом обсуждении 

техник, всё это время позволявших нам активно сопротивляться без каких бы то ни было 

проблем с органами. И, всё же, наше произведение несовершенно. Без сомнения, найдутся 

части, с которыми вы не согласитесь. Возможно, мы пропустили что-то важное или 

изложили что-нибудь неверным образом. Если у вас есть конструктивная критика или 

предложения, что еще можно добавить, то, пожалуйста, не медлите и дайте нам знать. 

Может статься, ваши замечания будут включены в следующую версию.  

 

         Пишите нам: handbook@activistsecurity.org. Скорого ответа не гарантируем. И, 

извините, но телефонного номера вообще нет. 
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От переводчика 

 

         Если советы из этой книги показались вам стоящими того, чтобы их соблюдать, то 

тогда выслушайте и один мой совет: не вступайте ни в одну из ныне существующих на 

территории России анархистских организаций. В любой из них уровень культуры 

безопасности предельно низкий. Что есть? По сути, только Автономное Действие 

(которое, кстати, и не совсем анархистское: многие предпочитают называть его 

«либертарным движением»). Там у некоторых региональных секций существует или, по 

крайней мере, еще недавно существовала SMS-рассылка(!!!). Емэйл-рассылка почти не 

дифференцируется и приходит в том числе на ящике с gmail. Много засвеченных и 

публичных активистов, которым вопросы безопасности не особо интересны. И, вообще, 

почти для каждой мелочи найдётся, к чему придраться, а ведь из мелочей и складывается 

общая картина. Что касается остальных организаций, то там, как это ни странно, дела 

обстоят еще хуже. Лидер КРАС-МАТ для многих анархистов «персона нон грата», причём 

не только из-за своего скандального поведения, но и из-за излишней словоохотливости в 

беседах с полицейскими. РКАС-Подмосковье создавалась с использованием Vkontakte.ru, 

а в РКАС-Воронеж во время раскола участники выложили в свободный доступ фамилии и 

номера мобильных телефонов друг друга. За кадром остались мелкие организации 

(МПСТ, МСА, АДА и т.д.) – про них знаю только то, что их численность, скорее всего, 

сопоставима с численностью вашей аффинити-группы.  

         Также рекомендую не создавать собственных организаций в том смысле, что не 

стоит давать вашему коллективу публичное название и выкладывать в открытый доступ 

его уставные документы. Когда у вас в городе полиция вдруг узнаёт, что появилась 

организация с каким-нибудь «боевым» названием вида «Блок Анархистского 

Сопротивления», это не сможет не привлечь её внимание. И ситуация тем более 

обострится, если сотрудники органов, посетив ваш сайт, обнаружат на нём манифест, где 

содержатся слова «анархия», «революция», «борьба» и прочие схожие с ними. К вам, 

гарантированно, попытаются заслать информатора. Ну а если вы своё существование не 

афишируете, то тогда вас могут и не заметить. Не ждите, что из-за открытого для всех 

сайта с агитацией к вам пойдут потоки новых людей. Ищите товарищей, заранее изучая 

каждого потенциального кандидата, и делайте это не только через Интернет. Помните, что 

количественный рост – палка о двух концах. На сегодняшнем уровне развития движения 

десять автономных коллективов, в каждом из которых по 6 человек, сильнее одного 

коллектива из 60 человек. 

         Напоследок, сделаю отступление. В этой книге часто употреблялось слово 

«активист», а, например, в конце 19-го века и начале 20-го века в таких случаях 

употребляли «революционер». Скатывание к реформизму и частичным требованиям 

налицо. В то же время, слово «революционер» мне тоже не нравится, так как «разруха не в 

клозетах, а в головах». Чтобы убить государство вообще, сначала нужно убить его в себе. 

Одним насилием это не совершить. И не стоит ждать некой «революционной ситуации», 

только при которой якобы и станет возможным изменить мир. Не менее наивно полагать, 

что будет такая «Социальная Революция», после которой сразу разрешатся все проблемы.  

 

 

 

 

 

 

 

 

 

 


